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第⼀章 投标邀请
南华⼤学 的 ⽹络空间安全与智能综合实验室 进⾏公开招标采购，现邀请合格投标⼈参加投标。
⼀、采购项⽬名称、编号
1、采购项⽬名称： ⽹络空间安全与智能综合实验室
2、政府采购编号： CGXM2026430000000553

3、采购代理编号： HNSZJZ202600166

4、采购项⽬预算： 2,806,120.00元
5、本项⽬对应的中⼩企业划分标准所属⾏业：详⻅第五章采购需求部分描述。
6、评标⽅法：详⻅第四章评标⽅法及标准。
7、合同定价⽅式：
采购包1：固定总价
8、合同履⾏期限：详⻅第五章采购需求。
9、本项⽬分阶段要求投标⼈提供以下保证：投标保证⾦要求、履约保证⾦要求、质量保证⾦要求详⻅第⼆章投标须知前附

表。
⼆、采购⼈的采购需求（按包）

说明：
1.节能产品实⾏强制采购的，需提供国家认证机构出具的、处于有效期内的节能产品证书。
2.同意购买进⼝产品的，不限制满⾜采购需求的国内产品参与投标。
三、采购项⽬需要落实的政府采购政策：
采购包1：
不属于专⻔⾯向中⼩企业采购。
四、投标⼈的资格要求：
1、投标⼈的基本资格条件：投标⼈必须是在中华⼈⺠共和国境内注册登记的法⼈、其他组织或者⾃然⼈，且应当符合《政

府采购法》第⼆⼗⼆条第⼀款的规定，即：
（1）具有独⽴承担⺠事责任的能⼒；
（2）具有良好的商业信誉和健全的财务会计制度；
（3）具有履⾏合同所必需的设备和专业技术能⼒；
（4）有依法缴纳税收和社会保障资⾦的良好记录；
（5）参加政府采购活动前三年内，在经营活动中没有重⼤违法记录；
（6）法律、⾏政法规规定的其他条件。
2、供应商特定资格条件：
采购包1：
⽆
3、单位负责⼈为同⼀⼈或者存在直接控股、管理关系的不同投标⼈，不得参加同⼀合同项下的政府采购活动。
4、为本采购项⽬提供整体设计、规范编制或者项⽬管理、监理、检测等服务的，不得再参加此项⽬的其他招标采购活动。

序号 采购包号 采购包名称 数量（项
） 采购项⽬预算（元） 采购项⽬最⾼限价（元

）

1 1
⽹络空间安全与智能综合实验室建

设 1 2,806,120.00 2,806,120.00
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5、列⼊失信被执⾏⼈、重⼤税收违法案件当事⼈名单，列⼊政府采购严重违法失信⾏为记录名单的，拒绝其参与政府采购
活动。

6、联合体投标具体要求详⻅第三章资格审查描述。
五、获取招标⽂件的时间、期限、⽅式
1.获取公开招标⽂件的时间：详⻅公告正⽂。
2.发布公开招标⽂件的⽹站:招标⽂件及修改、澄清⽂件均在湖南省政府采购⽹(www.ccgp-hunan.gov.cn)和湖南省公共

资源交易服务平台(https://www.hnsggzy.com/)上发布。
3.招标⽂件及修改、澄清⽂件获取⽅式:投标⼈应在本项⽬获取招标⽂件截⽌时间前登录湖南省公共资源交易中⼼服务平台(

https://www.hnsggzy.com/)中进⼊"交易快速通道"-"政府采购"再进⼊"湖南省公共资源交易-政府采购交易系统"进⾏"填写信
息"“下载⽂件”操作，逾期将不能获取⽂件。修改、澄清后的招标⽂件请投标⼈按以上⽅式登录⽹站⾃⾏下载，恕不另⾏通知，
如有遗漏投标⼈⾃⾏承担全部责任。
注意：
（1）湖南省公共资源交易中⼼主⻚的下载中⼼模块（https://zfcg.hnsggzy.com/）”有投标⼈的注册以及操作流程说明

、制作⼯具软件等相应操作⼿册。投标⼈使⽤电⼦投标遇到问题时，请及时向系统技术⽀持咨询，联系⽅式：0731-

89665226、0731-85120747。
（2）中国湖南政府采购⽹(www.ccgp-hunan.gov.cn)、湖南省公共资源交易服务平台

(https://www.hnsggzy.com/#/sy/fastTrack?value=zfcgkj)均需使⽤数字证书登陆进⾏操作,尚未办理数字证书的供应商请
及时登录⽹站查询、办理。
六、投标截⽌时间、开标时间、开标地点及电⼦投标⽂件解密时限
1、提交电⼦投标⽂件的截⽌时间：详⻅公告正⽂
2、开标时间：详⻅公告正⽂
3、开标地点：详⻅公告正⽂
七、公告发布及期限：
1、本招标公告在中国湖南政府采购⽹（www.ccgp-hunan.gov.cn）发布。公告期限从本招标公告发布之⽇起5个⼯作⽇

。
2、在不同媒体发布的同⼀政府采购公告如有不⼀致的，以在指定的⽹站发布的为准。
⼋、疑问及质疑：
1、投标⼈对政府采购活动事项如有疑问的，可以向采购⼈、采购代理机构提出询问。采购⼈、采购代理机构将在3个⼯作

⽇内作出答复。
2、潜在投标⼈认为招标⽂件或招标公告使⾃⼰的合法权益受到损害的，可以在获取招标⽂件之⽇或招标公告期限届满之⽇

起7个⼯作⽇内，按《湖南省财政厅关于印发＜政府采购质疑答复和投诉处理操作规程＞的通知》(湘财购〔2024〕67号)规定
，以书⾯形式⼀次性向采购⼈、采购代理机构提出质疑。
九、其它补充事宜
各潜在投标⼈应当在本项⽬开标前，登录湖南省政府采购监管服务平台（湖南省政府采购⽹新⽹址http://www.ccgp-hun

an.gov.cn/）办事服务栏进⾏供应商注册⼯作，如未注册导致后续投标或公⽰出现差错、失误等问题由潜在投标⼈本⾝承担⼀
应责任。
⼗、采购⼈、采购代理机构的名称、地址和联系⽅式
1、采购⼈信息
（1）名 称： 南华⼤学
地址： 衡阳市常胜西路28号
邮编： 421001
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联系⼈： 郭⽼师
联系电话： 0734-8281905

2、采购代理机构信息
（1）名 称： 湖南铭冠项⽬管理有限公司
地址： 衡阳市蒸湘区芙蓉路58号珠江愉景南苑11栋科创智⾕写字楼1303室
邮编： 421001

联系⼈： 唐霖、唐源、周桂⾹
联系电话： 0734-8163376
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第⼆章 投标须知

第⼀节 投标须知前附表
条款号 条款名称 编列内容规定
⼀、说明
第1.1款 采购项⽬ ⽹络空间安全与智能综合实验室
第1.2款 中⼩企业采购政策落实 采购包1：不属于专⻔⾯向中⼩企业采购。
第2.5款 采购进⼝产品 详⻅第五章【采购需求】
第3.1款 投标⼈资格条件 详⻅第⼀章【投标邀请】
第3.2款 接受联合体形式投标 采购包1：不接受
第5.1款 电⼦招标⽂件提供期限 详⻅第⼀章【投标邀请】

第5.2款 是否组织潜在投标⼈现场考察 采购包1：组织现场踏勘：否
是否召开开标前答疑会 本项⽬不组织标前答疑

⼆、招标⽂件

第7.4款 ⾮实质性偏离的范围和幅度 招标⽂件第五章【采购需求】中条款偏离项数之和≥ 6 项将导致
⽆效投标。

第9.1款 招标公告指定媒体 中国湖南政府采购⽹（www.ccgp-hunan.gov.cn）
三、投标⽂件
第13.2款 采购预算、最⾼限价 详⻅第⼀章【投标邀请】
第13.8款 投标报价的其他要求 详⻅第五章【采购需求】
第14.1款 投标⼈应提供资格审查资料 详⻅第三章【资格审查】

第14.1(3)款 特定资格条件应提供的资格审查资
料 详⻅第三章【资格审查】

第16.1款 投标有效期 90⽇历天

第17.1款 投标保证⾦

本项⽬不收取保证⾦
其他说明：
投标⼈应以⽀票、汇票、本票从投标⼈银⾏账⼾缴⼊到如下投标
保证⾦托管专⼾或⾦融机构、担保机构出具的保函等⾮现⾦形式
。在提交投标⽂件的截⽌时间前提交投标保证⾦。投标保证⾦有
效期应与投标有效期⼀致。
未按照招标⽂件要求提交投标保证⾦和免交投标保证⾦承诺书的
，将视为⽆效投标。

第18.1款 分包 采购包1：不允许分包；
四、投标
第20.2款 投标截⽌时间（开标时间） 详⻅第⼀章【投标邀请】
五、开标、资格审查和评标
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第23.2.3款 解密电⼦投标⽂件时限及⽅式

投标⼈使⽤加密投标⽂件的CA数字证书在投标截⽌时间起30分
钟内完成投标⽂件的解密，投标⽂件在解密时限内未解密或解密
失败，视为撤销其投标⽂件，开标继续进⾏。（如因特殊情况按
第⼆章第⼆节35条处理）

六、中标信息公布

第27.2款 中标⼈确认⽅式 采购单位应在政府采购招投标管理办法规定的时限内确定中标⼈
。

第27.2款 中标候选⼈和中标⼈数量

中标候选⼈数量：
采购包1：3名
中标⼈数量：
采购包1：1名

第27.2款 中标候选⼈并列的确定中标⼈的⽅
式

综合评分法：中标候选⼈并列的，评标结果按评审后得分由⾼到
低顺序排列。得分（或差值）相同的，按投标报价（⾮评审价格
）由低到⾼顺序排列。得分（或差值）且投标报价相同的，按技
术分由⾼到低的顺序排列。所有得分均相同的，由采购⼈采取随
机抽取的⽅式确定。
最低评标价法：中标候选⼈并列的，由评标委员会根据招标⽂件
规定的推荐中标候选⼈数量，在排名并列的中标候选⼈中，按招
标⽂件中规定的⽅式确定中标候选⼈排名顺序。

第28.3款 接收质疑函的联系部⻔、联系电话
和通讯地址

答复主体：代理机构
联系⼈：唐霖
联系电话：0734-8163376

地址：衡阳市蒸湘区芙蓉路58号珠江愉景南苑11栋科创智⾕写
字楼1303室
邮编：421001

答复主体：采购单位
联系⼈：郭⽼师
联系电话：0734-8281905

地址：衡阳市常胜西路28号
邮编：421001

七、合同签订

第30.1款 履约担保

采购包1：缴纳
本采购包履约保证⾦为合同⾦额的10%

说明：1.中标⼈提交的履约担保⾦额为合同总⾦额的10%。 2.

中标⼈应在签订合同前，向采购⼈提交⽀票、汇票、本票，或者
银⾏业⾦融机构开⽴的⽆条件、不可撤销的独⽴保函，或者保险
公司开具的⽆免责条款的保证保险。 3.履约担保有效期为设备
验收合格后不少于12个⽉。

九、其他规定
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第⼆节 投标须知
⼀、总则

1.适⽤范围
1.1本招标⽂件仅适⽤于本章第⼀节“投标须知前附表”（以下简称【投标须知前附表】）中所叙述的采购项⽬。
1.2【投标须知前附表】规定采购项⽬专⻔⾯向中⼩企业采购的，如投标⼈为⾮中⼩企业，其投标⽆效。
2.定义
2.1采购⼈系依法进⾏政府采购的国家机关、事业单位、团体组织。本项⽬的采购⼈名称、联系⼈姓名和电话⻅【投标须知

前附表】。
2.2采购代理机构系接受委托、代理采购项⽬、依法成⽴中介代理机构。本项⽬采购代理机构的名称、地址、联系⽅法⻅【

投标须知前附表】。
2.3投标⼈是指响应招标、参加投标竞争的法⼈、其他组织或⾃然⼈。
2.4进⼝产品是指符合《政府采购进⼝产品管理办法》（财库〔2007〕119号）和《关于政府采购进⼝产品管理有关问题

第34.1款 招标代理服务费

本项⽬收取代理服务费
代理服务费⽤收取对象：采购⼈
代理服务费收费标准：采购⼈⽀付招标代理费，参照国家计委计
价格[2002]号⽂件，最⾼不超过双⽅合同约定采购代理费最⾼
限价⼈⺠币24400.00元。

第35.1款 其他规定

1、对列⼊失信被执⾏⼈、重⼤税收违法失信主体、政府采购严
重违法失信⾏为记录名单的供应商，拒绝其参与政府采购活动。
1.1信⽤信息查询的查询渠道：“信⽤中国”⽹站（www.creditc

hina.gov.cn）和中国政府采购⽹（http://www.ccgp.gov.cn

）。 1.2信⽤信息查询的截⽌时点：⾄本项⽬投标截⽌时间⽌。
1.3信⽤信息查询记录的具体⽅式：由采购⼈或采购代理机构在
规定的查询渠道进⾏查 询。 1.4信⽤信息查询记录证据留存的具
体⽅式：查询记录的⽹上打印件。 2、本项⽬为电⼦标，投标⼈
应按湖南省公共资源交易中⼼关于电⼦招投标相关要求分包进⾏
投标。 3、中标⼈在领取中标通知书前，需提供叁份纸质投标⽂
件（装订成册）⾄采购代理机构。纸质投标⽂件内容须与电⼦投
标⽂件⼀致，如出现不⼀致时以电⼦投标⽂件为准。 4、⽹络传
输递交： 投标⼈应在开标时间（递交投标⽂件截⽌时间）前将
电⼦投标⽂件⽹络传输递交⾄湖南省公共资源交易平台并完成在
线签到，逾期通过⽹络传输递交⾄湖南省公共资源交易平台的投
标⽂件，系统将⾃动拒收,视为放弃投标。 5、请投标⼈密切关
注湖南省公共资源交易⽹上开评标系统后台，如评标委员会要求
投标⼈对投标⽂件有关事项作出澄清或者说明，请投标⼈在评标
委员会规定的时限内作出答复。因投标⼈超时，或未按要求及时
答复的，均将视为投标⼈主动放弃澄清或说明的权利，将承担对
其不利的后果（包括但不限于投标⽆效）。 6、严格执⾏《关于
推动解决政府采购异常低价问题的通知》(财库(2026)2号)关于
强化政府采购异常低价审查的规定。
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的通知》（财办库〔2008〕248号）⽂件规定的产品。除【投标须知前附表】另有规定外，采购项⽬拒绝进⼝产品参加投标。
本款规定同意购买进⼝产品的，不限制满⾜招标⽂件要求的国内产品参与投标竞争。

2.5电⼦招标投标：是指电⼦招标投标参与各⽅（采购⼈、采购代理机构、供应商、评审专家）按照相关法律法规的规定，
应⽤⽹络信息技术，使⽤CA数字证书（含电⼦签章、签名）在电⼦招标投标交易平台(以下简称交易平台)，进⾏的招标投标活
动。

3. 投标⼈的资格要求
3.1投标⼈应当符合【投标须知前附表】规定的投标⼈资格条件。
3.2【投标须知前附表】规定接受联合体形式投标的，投标⼈除应符合本章第3.1款规定外，还应遵守以下规定：
（1）联合体中有同类资质的供应商按照联合体分⼯承担相同⼯作的，应当按照资质等级较低的供应商确定资质等级。按照

联合体分⼯承担不同⼯作的供应商，应当具备承担对应⼯作内容的特定资格条件。
（2）参加联合体的供应商均应当具备政府采购法第⼆⼗⼆条规定的条件，联合体各⽅应按招标⽂件提供的格式签订联合体

协议书，明确联合体牵头⼈和各⽅的权利义务、合同⼯作量⽐例；
（3）两个以上供应商可以组成⼀个联合体，以⼀个投标⼈的⾝份参加投标。联合体应当确定其中⼀⽅为本次采购活动的牵

头单位，代表联合体处理参加采购活动的⼀切事务。以联合体形式参加政府采购活动的，联合体各⽅签订联合体协议书后，不
得再单独参加或者与其他投标⼈组成新的联合体参加同⼀合同项下的采购活动。
（4）联合体各⽅应当共同与采购⼈签订采购合同，就采购合同约定的事项对采购⼈承担连带责任。
4. 投标费⽤
4.1投标⼈应⾃⾏承担所有参与投标的相关费⽤，不论投标的结果如何，采购⼈、采购代理机构均⽆义务和责任承担这些费

⽤。
5．组织现场考察或者召开答疑会
5.1采购⼈、采购代理机构可以在【投标须知前附表】规定的招标⽂件提供期限截⽌后，组织已获取招标⽂件的潜在投标⼈

现场考察或者召开开标前答疑会。
5.2获取招标⽂件的潜在投标⼈应按【投标须知前附表】规定参加现场考察或者答疑会；如不参加，其⻛险由其⾃⾏承担。
5.3潜在投标⼈现场考察或者参加答疑会的费⽤由⾃⼰承担，现场考察期间所发⽣的⼈⾝伤害及财产损失由⾃⼰负责。
5.4采购⼈、采购代理机构不对投标⼈据此⽽做出的推论、理解和结论负责。投标⼈⼀旦中标，不得以任何借⼝，提出额外

补偿，或延⻓合同期限的要求。
⼆、招标⽂件

6.招标⽂件的构成
6.1招标⽂件共七章，各章内容如下：
第⼀章 投标邀请
第⼆章 投标须知
第三章 资格审查
第四章 评标⽅法及标准
第五章 采购需求
第六章 政府采购合同
第七章 投标⽂件的组成
6.2采购⼈、采购代理机构在提交投标⽂件截⽌时间前对招标⽂件所作的澄清或者修改，构成招标⽂件的组成部分。
7．偏离与实质性响应
7.1投标⼈应当按照招标⽂件的要求编制投标⽂件。投标⽂件应当对招标⽂件提出的要求和条件作出明确响应。
7.2偏离是指投标⽂件不响应或者不满⾜招标⽂件提出的要求和条件，分为实质性偏离和⾮实质性偏离。
7.3除法律、法规和招标⽂件规定的其他投标⽆效情形外，招标⽂件中⽤“★”符号标明的条款为实质性要求和条件，对其中
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任何⼀条的偏离，为实质性偏离，其投标⽆效。
7.4投标⽂件偏离招标⽂件的⾮实质性要求和条件，为⾮实质性偏离。⾮实质性偏离的范围和幅度应当符合【投标须知前附

表】的规定，否则投标⽆效。
8.询问
8.1潜在投标⼈应仔细阅读和检查招标⽂件的全部内容。如有疑问，可以向采购⼈或者采购代理机构提出询问。
9.招标⽂件的澄清或者修改
9.1采购⼈、采购代理机构对已发出的招标⽂件进⾏必要澄清或者修改的，将在【投标须知前附表】规定的招标公告指定媒

体上发布澄清或者修改公告。
9.2澄清或者修改的内容可能影响投标⽂件编制的，采购⼈、采购代理机构将在提交投标⽂件截⽌时间15⽇前，以数据电⽂

形式通知所有获取招标⽂件的潜在投标⼈；不⾜15⽇的，将相应延⻓提交投标⽂件的截⽌时间。
9.3招标⽂件的提供期限届满后，获取招标⽂件的潜在投标⼈不⾜3家的，可以顺延提供期限，并在指定媒体上发布修改公

告。
9.4通过交易平台下载招标⽂件的，请获取招标⽂件的潜在投标⼈及时关注招标公告指定媒体发布的澄清或者修改公告。

三、投标⽂件
10.投标语⾔
10.1投标⼈提交的投标⽂件以及投标⼈与评标委员会在评标过程中的所有来往书⾯⽂件原则上使⽤中⽂。投标⽂件中如附

有外⽂资料，要对应翻译成中⽂并附在相关外⽂资料后⾯，未翻译的外⽂资料，评标委员会将视其为⽆效材料，但以下情形除
外：
投标⼈的法定代表⼈为外籍⼈⼠的，法定代表⼈的签字和护照。
对于如⽣产⼚家授权书、原⼚技术证明资料及⼀些⾏业标准、国家标准、国际标准或者⾏业认证等需要以⾮中⽂表述且不

宜翻译为中⽂的。
10.2翻译的中⽂资料与外⽂资料如果出现差异和⽭盾，以中⽂为准。涉嫌提供虚假材料的按照相关法律法规处理。
10.3如因未翻译⽽造成对投标⼈的不利后果，由投标⼈承担。
11.计量单位和投标货币
11.1所有计量均采⽤中华⼈⺠共和国法定计量单位。
11.2本项⽬均以⼈⺠币报价。
12.投标⽂件的组成详⻅第七章
13.投标报价
13.1投标⼈应以招标⽂件规定的供货及服务要求、责任范围和合同条件为基础，按第七章“投标⽂件的组成”的有关规定进

⾏报价。投标⼈的报价应包括为完成本项⽬所要求的全部内容可能发⽣的全部费⽤和税费、规费、保险费（如果有）等，采购
⼈将不再⽀付报价以外的任何费⽤。

13.2投标⼈的投标报价不得超过采购预算，也不得超过最⾼限价(如果设定)，否则其投标⽆效。采购项⽬预算、最⾼限价
⻅【投标须知前附表】。

13.3 投标⼈应在分项报价明细表中对每项内容给予详细分项报价。
13.4投标⽂件中标明的价格在合同执⾏过程中是固定不变的，不得以任何理由予以变更。任何包含价格调整要求和条件的

投标，其投标⽆效。
13.5投标⼈在投标截⽌时间前修改“开标⼀览表”中的投标报价的，应同时修改投标⽂件“分项报价明细表”“享受政府采购政

策优惠的证明资料”等相关内容。
13.6投标总价不得缺漏招标⽂件所要求的内容，否则，在评标时将视为⽆效投标。
13.7投标⼈对每种货物及服务只允许有⼀个报价，不接受选择性报价，否则，在评标时将视为⽆效投标。（接受备选⽅案

时除外。）
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13.8投标报价的其他要求⻅【投标须知前附表】。
14. 投标⼈的资格证明⽂件
14.1除【投标须知前附表】另有规定外，投标⼈应按下列规定提供资格证明⽂件。
（1）法⼈或者其他组织的营业执照等主体资格证明⽂件，⾃然⼈的⾝份证明：投标⼈为法⼈的，应提交营业执照或法⼈登

记证书的复印件；投标⼈为⾮法⼈组织的，应提交依法登记证书复印件；投标⼈为个体⼯商⼾的，应提交个体⼯商⼾营业执照
复印件；投标⼈为⾃然⼈的，应提交⾃然⼈的⾝份证明复印件。
（2）投标⼈资格声明(格式)

（3）符合特定资格条件证明⽂件复印件或者情况说明原件。具体要求⻅【投标须知前附表】。
14.2投标⼈以联合体形式投标的，除应提交联合协议(格式)外，参加联合体的各⽅均应提交上款资格证明材料。
14.3投标⼈的资格证明⽂件均应为有效⽂件并加盖投标⼈电⼦章，并按招标⽂件规定签章。
15. 投标货物及服务符合招标⽂件规定的证明⽂件
15.1投标⼈应当提交其拟供的合同项下货物及其服务符合招标⽂件规定的证明⽂件,该证明⽂件作为投标⽂件的⼀部分。
15.2上述证明⽂件可以是⽂字资料、图表、数据、证书等资料，包括但不限于：
（1）货物主要技术指标和性能的详细说明。对有具体参数要求的指标，投标⼈应提供具体参数值；
（2）货物的品牌型号、制造商及原产地等说明；
（3）招标⽂件第五章“采购需求”要求的其它⽂件。
16. 投标有效期
16.1投标有效期从提交投标⽂件的截⽌之⽇起算。投标⽂件中承诺的投标有效期应当不少于【投标须知前附表】中载明的

投标有效期。投标有效期不满⾜要求的，其投标⽆效。
16.2投标有效期内投标⼈撤销投标⽂件的，投标⼈应承担招标⽂件和法律规定的责任。
17. 投标保证⾦
17.1招标⽂件要求投标⼈提交投标保证⾦的，投标⼈应按【投标须知前附表】规定，在提交投标⽂件的截⽌时间前提交投

标保证⾦。
17.2联合体投标的，可以由联合体中的⼀⽅或者共同提交投标保证⾦。以⼀⽅名义提交投标保证⾦的，对联合体各⽅均具

有约束⼒。
17.3.1投标保证⾦的退还按政府采购相关规定办理：
17.3.2投标保证⾦退还情况查询，请登录“湖南省公共资源交易中⼼”⻔⼾⽹站，⽹址： https://ggzy.hunan.gov.cn/,点

击⾸⻚左侧“投标保证⾦退还情况查询”图标进⼊查询界⾯。
17.4有以下情形之⼀的，投标保证⾦将不予退还：
(⼀)中标、成交后⽆正当理由不与采购⼈签订合同的；
(⼆)未经采购⼈同意，将中标、成交项⽬分包⽅式履⾏合同的；
(三)在提交投标（响应）⽂件截⽌时间后撤回投标（响应）⽂件的；
（四）在投标（响应）⽂件中提供虚假材料的；
（五）与采购⼈、其他供应商或者采购代理机构恶意串通的；
（六）法律法规或者采购⽂件规定的其他情形。
18.分包
18.1投标⼈拟在中标后将中标项⽬的⾮主体、⾮关键性⼯作进⾏分包的，应符合【投标须知前附表】规定的分包内容、分

包⾦额和资质要求等限制性条件，并在投标⽂件中载明分包承担主体，且分包承担主体不得再次分包。
18.2中标⼈应当就分包项⽬向采购⼈负责，分包承担主体就分包项⽬承担连带责任。
18.3不符合招标⽂件中有关分包规定的，其投标⽆效。
19. 电⼦投标⽂件的制作和签署
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19.1电⼦投标⽂件编制、制作需要在湖南省公共资源交易政府采购电⼦化平台（https://zfcg.hnsggzy.com/gpfa-main-

web/basic/noticeDetail?noticeGuid=7262695216006758400）上下载“投标⽂件制作⼯具软件下载”软件。
19.2投标⼈应按照电⼦招标⽂件格式及投标⼯具编制投标⽂件，否则，由于投标⼈的编制、格式、上传位置等失误所导致

的后果和责任由投标⼈⾃⾏承担。
19.3投标⼈应注意压缩电⼦⽂件，上传的有关扫描件的⼤⼩和清晰度、格式等应该能够在电脑上被阅读、识别和判断。若

投标⼈未按要求提供证明材料或提供的是部分证明材料或提供不清晰的扫描件复印件，⽆法阅读、识别和判断的，所导致后果
均由投标⼈⾃⾏承担。

19.5投标⼈应按招标⽂件规定使⽤湖南省公共资源交易平台认可的CA数字证书（含电⼦印章）进⾏签章。
19.6电⼦招投标⽂件具有法律效⼒，若投标⽂件与招标⽂件要求不⼀致，其内容影响中标结果时，所导致后果由投标⼈⾃

⾏承担。
四、投标

20. 电⼦投标⽂件的加密和提交
20.1投标⼈应按照招标⽂件和交易平台的要求编制数据电⽂形式的投标⽂件并通过数字证书进⾏加密后，在招标⽂件【投

标须知前附表】规定的开标时间前将电⼦投标⽂件上传到交易平台的对应项⽬。未按要求加密或逾期上传提交的投标⽂件，交
易平台将⽆法接受, 采购代理机构不予受理。

20.2采购代理机构不接受投标截⽌时间后递交的纸质、电⼦、传真等所有形式的投标⽂件。
20.3如遇系统提⽰“上传未成功”，投标⼈应及时重新提交⽂件或与系统技术⽀持联系。由于投标⼈对电⼦投标操作不熟悉

或⾃⾝电脑、⽹络等原因导致不能在投标截⽌时间之前上传提交投标⽂件的，所导致后果由投标⼈⾃⾏承担。
21.电⼦投标⽂件的修改和撤回
21.1投标⼈在招标⽂件规定的投标截⽌时间前，可以撤回已上传的投标⽂件，也可以撤回并修改后再重新上传。
21.2采购⼈、采购代理机构发布了修改、澄清⽂件的，投标⼈应按照修改、澄清后的招标⽂件要求重新编制投标⽂件并上

传⾄交易平台。
22. 串通投标⾏为
22.1有下列情形之⼀的，属于恶意串通，对投标⼈依照政府采购法第七⼗七条第⼀款的规定追究法律责任：
（1）投标⼈直接或者间接从采购⼈或者采购代理机构处获得其他投标⼈的相关情况并修改其投标⽂件；
（2）投标⼈按照采购⼈或者采购代理机构的授意撤换、修改投标⽂件；
（3）投标⼈之间协商报价、技术⽅案等投标⽂件的实质性内容；
（4）属于同⼀集团、协会、商会等组织成员的投标⼈按照该组织要求协同参加政府采购活动；
（5）投标⼈之间事先约定由某⼀特定投标⼈中标；
（6）投标⼈之间商定部分投标⼈放弃参加政府采购活动或者放弃中标；
（7）投标⼈与采购⼈或者采购代理机构之间、投标⼈相互之间，为谋求特定投标⼈中标或者排斥其他投标⼈的其他串通⾏

为。
22.2有下列情形之⼀的，视为投标⼈串通投标，其投标⽆效：
（1）不同投标⼈的投标⽂件由同⼀单位或者个⼈编制；
（2）不同投标⼈委托同⼀单位或者个⼈办理投标事宜；
（3）不同投标⼈的投标⽂件载明的项⽬管理成员或者联系⼈员为同⼀⼈；
（4）不同投标⼈的投标⽂件异常⼀致或者投标报价呈规律性差异；
（5）不同投标⼈的投标⽂件相互签章；
（6）不同投标⼈的投标保证⾦从同⼀单位或者个⼈的账⼾转出。

五、开标，资格审查和评标
23. 开标

-第13⻚-



23.1投标⼈可通过⽹上开标系统参加开标会；
23.2开标程序。采购代理机构在规定的时间内，按下列程序进⾏开标；
23.2.1投标⼈在开标时间前提前登录⽹上开标系统；
23.2.2开标时间，由采购代理机构在线上公布上传⽂件的投标⼈信息；
23.2.3投标⼈根据发出投标⽂件解密指令提⽰后在规定时间内使⽤加密投标⽂件的CA数字证书进⾏投标⽂件解密。投标⽂

件在规定解密时限内未解密或解密失败，视为撤销其投标⽂件，开标继续进⾏。
23.2.4唱标：以《开标⼀览表》为准，未提供的按⽆效投标处理。在线⽣成的《开标记录表》所有有效投标⼈可以在线即

时查看、下载。
23.2.5开标结果系统⾃动默认，投标⼈代表对开标过程和公布信息有疑义，以及认为代理机构或相关⼯作⼈员有《政府采

购法实施条例》第九条第⼀款需要回避的情形的，应当线下提出询问或者申请回避。
23.2.6采购⼈或采购代理机构对投⼈代表当场提出的询问或者回避申请，按《政府采购法实施条例》有规定及时处理。
23.7开标时，出现下列情形之⼀的，视为投标⼈撤销其投标：
（1）投标⼈未按要求配置开标所需的软硬件设备，导致解密失败的；
（2）投标⼈电脑故障或⽆法上⽹，导致解密失败的；
（3）解密锁发⽣故障、失效、错误等，导致解密失败的；
（4）解密时间超过规定时限的；
（5）其他由于投标⼈⾃⾝原因导致解密失效的情形。
23.4如因⽹上开标系统出现系统故障，导致开标解密⽆法完成的，由采购代理机构酌情延⻓解密时间。
24. 资格审查
24.1开标结束后，采购⼈、采购代理机构依法按照第三章“资格审查”规定进⾏资格审查。
24.2资格审查结束后，采购⼈、采购代理机构将资格审查结果告知评标委员会。资格审查不合格投标⼈不进⼊评标；经资

格审查合格投标⼈少于3家的，不得评标。
25. 评标委员会
25.1评标由依法组建的评标委员会负责，评标委员会由采购⼈代表和评审专家组成。
25.2评标委员会成员有下列情形之⼀的，应当回避：
（1）参加采购活动前三年内,与投标⼈存在劳动关系,或者担任过投标⼈的董事、监事,或者是投标⼈的控股股东或实际控制

⼈；
（2）与投标⼈的法定代表⼈或者负责⼈有夫妻、直系⾎亲、三代以内旁系⾎亲或者近姻亲关系；
（3）与投标⼈有其他可能影响政府采购活动公平、公正进⾏的关系。
25.3评标委员会负责具体评标事务，并独⽴履⾏下列职责：
（1）审查、评价投标⽂件是否符合招标⽂件的商务、技术等实质性要求；
（2）要求投标⼈对投标⽂件有关事项作出澄清或者说明；
（3）对投标⽂件进⾏⽐较和评价；
（4）确定中标候选⼈名单，以及根据采购⼈委托直接确定中标⼈。
26. 评标
26.1评标委员会按照第四章“评标⽅法及标准”规定的评标⽅法、评审因素、标准和程序以及有关法律、法规及规章对投标

⽂件进⾏评审。
六、中标信息公布

27.中标通知书与中标信息公布
27.1采购代理机构应当在评标结束后2个⼯作⽇内将评标报告送采购⼈。
27.2采购⼈应当⾃收到评标报告之⽇起5个⼯作⽇内，在评标报告确定的中标候选⼈名单中按顺序确定中标⼈。中标候选⼈
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并列的，按照【投标须知前附表】规定的⽅式确定中标⼈。
27.3采购⼈、采购代理机构应当⾃采购⼈确定中标供应商之⽇起2个⼯作⽇内，在招标公告指定媒体上公告中标结果，招标

⽂件随中标结果同时公告，中标公告期限为１个⼯作⽇。
27.4在公告中标结果的同时，采购⼈或者采购代理机构应当向中标⼈发出中标通知书。

七、询问与质疑
28.投标⼈询问与质疑
28.1投标⼈对政府采购活动事项有疑问的，可以向采购⼈、采购代理机构提出询问。采购⼈或采购代理机构将在3个⼯作⽇

内作出答复。
28.2投标⼈认为中标结果使⾃⼰的权益受到损害的，可以在知道或者应知其权益受到损害之⽇起7个⼯作⽇内，按照《湖南

省财政厅关于印发＜政府采购质疑答复和投诉处理操作规程＞的通知》(湘财购〔2024〕67号)规定，以纸质书⾯形式⼀次性向
采购⼈、采购代理机构提出质疑。

28.3投标⼈提出质疑的，应按照省级财政部⻔现⾏规定制作、签署、送达。采购⼈、采购代理机构接收质疑函的联系部⻔
、联系电话和通讯地址⻅【投标须知前附表】。

28.4采购⼈、采购代理机构按照省级财政部⻔现⾏规定进⾏质疑答复。
28.5投标⼈对采购⼈、采购代理机构的答复不满意，或采购⼈或采购代理机构未在规定的期限作出答复的，可在答复期满

后15个⼯作⽇内，按照省级财政部⻔现⾏规定向采购⼈同级财政部⻔提出投诉。
⼋、合同签订

29. 签订合同
29.1采购⼈应⾃中标通知书发出之⽇起30⽇内，按中标通知书指定的时间、地点与中标⼈签订政府采购合同。所签订的合

同不得对招标⽂件确定的事项和中标⼈投标⽂件作实质性修改。
29.2招标⽂件、中标⼈的投标⽂件均为签订合同的依据。
29.3联合体中标的，联合体各⽅应当共同与采购⼈签订合同，就中标项⽬向采购⼈承担连带责任。
29.4中标合同将在招标公告指定媒体上公告，但合同中涉及国家秘密、商业秘密的内容除外。
29.5中标⼈应当按照合同约定依法履⾏合同义务。政府采购合同的履⾏、违约责任和解决争议的⽅法等适⽤《中华⼈⺠共

和国⺠法典》。
30. 履约担保
30.1招标⽂件要求中标⼈向采购⼈提交履约担保的，中标⼈应按照【投标须知前附表】的规定提交。联合体中标的，履约

担保由联合体各⽅或联合体中牵头⼈的名义提交。
30.2中标⼈没有按照本章第30.1款规定提交履约担保的，视为放弃中标。
31. 政府采购合同履⾏中数量的变更
31.1政府采购合同履⾏中，采购⼈需追加与合同标的相同的货物服务的，在不改变合同其他条款的前提下，可以与中标⼈

协商签订补充合同，但所有补充合同的采购⾦额不得超过原合同采购⾦额的百分之⼗。
九、政府采购政策

32.政府采购政策
32.1优先采购：
（1）纳⼊财政部会同国务院有关部⻔发布的节能产品、环境标志产品政府采购品⽬清单，实施政府优先采购的，评审时按

招标⽂件第四章第⼀节有关规定给予⼀定⽐例的价格折扣或者加分；
32.2强制采购：
（1）纳⼊财政部会同国务院有关部⻔发布的节能产品政府采购品⽬清单，实施政府强制采购的（品⽬清单标注<符号产品

>），投标⼈投标产品应当取得国家确定的认证机构出具的、处于有效期之内的节能产品认证证书，否则其投标⽆效。
32.3价格评审优惠：
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32.3.1.1在采购货物中，货物由中⼩企业制造，即货物由中⼩企业⽣产且使⽤中⼩企业商号或者注册商标，投标价格按招
标⽂件第四章第⼀节有关规定给予⼀定⽐例的价格折扣，⽤扣除后的价格参与评审。依据国务院批准的中⼩企业划分标准确定
的中型企业、⼩型企业和微型企业，但与⼤企业的负责⼈为同⼀⼈，或者与⼤型企业存在直接控股、管理关系的除外。

32.3.1.2在货物采购项⽬中，供应商提供的货物既有中⼩企业制造货物，也有⼤型企业制造货物的，不享受招标⽂件规定
的中⼩企业扶持政策。

32.3.1.3招标⽂件允许联合体投标或分包的①以联合体参加政府采购活动的，联合体均为中⼩企业的，联合体视同中⼩企
业。其中，联合体各⽅均为⼩微企业的，联合体视同⼩微企业；②对于联合体或者⼤中型分包意向协议约定⼩微企业的合同占到
合同总⾦额30%以上。投标价格按招标⽂件第四章第⼀节有关规定给予⼀定⽐例的价格折扣，⽤扣除后的价格参与评审。组成
联合体或者接受分包的⼩微企业与联合体内其他企业、分包企业之间存在直接控股、管理关系的，不享受扣除优惠政策。

32.3.1.4价格扣除⽐例或者价格分加分⽐例对⼩型企业和微型企业同等对待，不作区分。
32.3.2监狱企业、残疾⼈福利性单位视同⼩型、微型企业，享受评审中价格扣除等促进中⼩企业发展的政府采购政策。
32.4政府采购政策交叉与叠加
（1）投标产品取得两个及以上优先采购产品认证的，评审时只有其中⼀项产品能享受优先采购优惠（投标⼈⾃⾏选择，并

在投标⽂件中并填报相关信息及数据）
（2）投标⼈同时符合⼩型、微型企业及监狱企业、残疾⼈福利性单位要求的，评审时只有⼀种类型享受价格评审优惠政策

；
（3）⼩型和微型企业的价格评审优惠可以与同时属于“节能产品”、“环境标志产品”中的⼀项优先采购优惠累加计算。
32.5投标⼈符合本章第32.1款、第32.2款、第32.3款规定的，应提供相关证明资料。
（1）节能产品、环境标志产品：提供国家确定的认证机构出具的、处于有效期之内的节能产品、环境标志产品认证证书（

复印件）。
（2）中⼩企业：按财政部、⼯信部联合印发《政府采购促进中⼩企业发展管理办法》(财库[2020]46号)规定，投标⼈提

供《中⼩企业声明函》（格式附后），允许分包或联合体投标的还需提供分包协议或联合体协议。
（3）监狱企业：按《关于政府采购⽀持监狱企业发展有关问题的通知》(财库〔2014〕68号)⽂件规定提供证明⽂件（复

印件）。
（4）残疾⼈福利性单位：按《关于促进残疾⼈就业政府采购政策的通知》(财库〔2017〕141号)⽂件规定提供《残疾⼈福

利性单位声明函》（格式）。
32.7投标⼈有融资、担保需求的，可登陆中国湖南政府采购⽹查询相关银⾏、担保机构业务。

⼗、其他规定
33.招标不⾜三家处理
33.1公开招标数额标准以上的采购项⽬，投标截⽌后投标⼈不⾜3家或者通过资格审查或符合性审查的投标⼈不⾜3家的，

除采购任务取消情形外，按照以下⽅式处理：
（1）招标⽂件存在不合理条款或者招标程序不符合规定的，采购⼈、采购代理机构改正后依法重新招标；
（2）招标⽂件没有不合理条款、招标程序符合规定，需要采⽤其他采购⽅式采购的，采购⼈应当依法报财政部⻔批准。
33.2属上款第（2）项情形的，评标委员会应出具的招标⽂件没有不合理条款的论证意⻅。
34.代理服务费
34.1代理服务费应按【投标须知前附表】规定向采购代理机构交纳代理服务费
35.电⼦招投标的应急措施
35.1电⼦开标、评标如出现下列情形，导致系统短时间内⽆法恢复正常运⾏，影响到招投标活动⽆法继续开展时，按交易

中⼼应急预案措施执⾏：
（1）系统服务器发⽣故障，⽆法访问或⽆法使⽤系统；
（2）系统的软件或数据库出现错误，不能进⾏正常操作；
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（3）系统发现有安全漏洞，有潜在的泄密危险；
（4）病毒发作或受到外来病毒的攻击；
（5）⽹络故障，⽆法访问或⽆法使⽤系统；
（6）电⼒中断等其他特殊情况。
35.2出现上述情况之⼀时，经交易中⼼相关部⻔确认：采购⼈或采购代理机构可选择采取如下措施，投标⼈不得对此持有

异议。
（1）酌情延⻓投标⽂件解密时间，以保障招投标活动的继续实施；
（2）项⽬作延期开标处理，待系统恢复后再进⾏开标活动；
（3）对已在评标的项⽬，评标委员会酌情延期进⾏评审，待系统恢复后再进⾏评审⼯作。
36.报价/分值精确度
36.1所有数据项默认最多可输⼊/展⽰⾄⼩数点后2位，超出⼩数点位的数值采⽤四舍五⼊的⽅式进⾏保留。
37.招标⽂件需要补充的其他内容⻅【投标须知前附表】。
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第三章 资格审查

1. 资格审查主体
1.1资格审查主体：采购⼈、采购代理机构。

2. 资格审查
2.1资格审查依据法律法规和招标⽂件的规定，对投标⽂件中的资格证明⽂件、投标保证⾦、投标报价等进⾏审查，以确定

投标供应商是否具备投标资格。
2.2在资格审查时，投标⼈存在下列情况之⼀的，资格审查不合格，其投标⽆效：
（1）不具备招标⽂件中规定的资格要求的，或提交的资格证明⽂件不符合招标⽂件要求的；
（2）联合体投标未提交联合体协议书，或未提交联合体各⽅资格证明⽂件的；
（3）投标⽂件的资格证明⽂件未按照招标⽂件要求进⾏电⼦签名、盖章的；
（4）未按要求提交投标保证⾦或未按要求提供免交投标保证⾦承诺书的；
（5）投标报价超过招标⽂件中规定的预算⾦额或者最⾼限价的；
（6）法律、法规和招标⽂件规定的其他投标⽆效情形的。
2.3信⽤记录。
2.3.1 采购⼈或采购代理机构在开标结束后资格审查时，还应对投标⼈信⽤记录进⾏甄别。
2.3.2 查询⽹站为“信⽤中国”⽹站（www.creditchina.gov.cn）、中国政府采购⽹（www.ccgp.gov.cn）、信⽤中国（

湖南）（https://credit.fgw.hunan.gov.cn）和中国湖南政府采购⽹(www.ccgp-hunan.gov.cn)

2.3.3 不良信⽤记录是指：投标⼈在“信⽤中国”⽹站被列⼊失信被执⾏⼈和重⼤税收违法案件当事⼈名单，或在“中国政府
采购⽹”⽹站被列⼊政府采购严重违法失信⾏为记录名单。投标⼈有上述不良信⽤记录的，其投标⽆效，其中，列⼊政府采购严
重违法失信⾏为记录名单的，按处罚结果执⾏。

2.3.4 联合体形式投标的，联合体成员存在不良信⽤记录的，视同联合体存在不良信⽤记录。
2.3.5 信⽤信息查询记录和证据留存具体⽅式：投标⼈不良信⽤记录以采购⼈、采购代理机构查询结果为准。查询结果与其

他采购⽂件⼀并保存。

3. 资格审查内容和标准
3.1⼀般资格审查要求：
采购包1：

序号 审查内容 具体标准和要求 关联投标（响应）⽂件
格式⽂件

1 具有独⽴承担⺠事责任的能⼒ 具有独⽴承担⺠事责任的能⼒。
投标⼈承诺函、具有独
⽴承担⺠事责任的能⼒

证明⽂件

2

具有良好的商业信誉和健全的财务
会计制度；有依法缴纳税收和社会

保障资⾦的良好记录

提供商业信誉、财务会计制度、缴纳税收和社保
的承诺函，加盖公章

商业信誉、财务会计制
度、缴纳税收和社保的

承诺函

3
参加政府采购活动前三年内，在经
营活动中没有重⼤违法记录。 提供⽆重⼤违法记录声明函，加盖公章。 ⽆重⼤违法记录声明函
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3.2落实政府采购政策资格审查：
采购包1：

3.3特定资格审查：
采购包1：

4. 资格审查结果
4.1未通过资格审查的投标⼈，采购⼈、采购代理机构应当告知其未通过的原因。
4.2资格审查结束后，采购⼈、采购代理机构应将资格审查结果告知评标委员会。
 

4 投标⼈⽆不良信⽤记录 投标⼈⽆不良信⽤记录。 ⽆不良信⽤记录承诺函

5
具有履⾏合同所必需的设备和专业

技术能⼒
具有履⾏政府采购合同所必需的设备和专业技术

能⼒声明函。

具备履⾏合同所必需设
备和专业技术能⼒的声

明函

6
符合法律、⾏政法规规定的其他条

件 符合法律、⾏政法规规定的其他条件。

供应商应提交的相关证
明材料、⾃觉抵制政府
采购领域商业贿赂⾏为
承诺书、法定代表⼈资
格证明书或法定代表⼈

授权委托书

序号 审查内容 具体标准和要求 关联投标（响应）⽂件
格式⽂件

⽆

序号 审查内容 具体标准和要求 关联投标（响应）⽂件
格式⽂件

⽆
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第四章 评标⽅法及标准

第⼀节 评标⽅法及标准前附表
条款号 条款名称 编列内容规定
第1款 评标⽅法 采购包1：最低评标价法

第3.4款 单⼀产品采购项⽬的核⼼产
品（含服务中配套货物）

核⼼产品为：
采购包1： ⽹络空间安全与智能综合实验室
（提⽰：根据采购项⽬技术构成、产品价格⽐重等合理确定具体产品为核
⼼产品）

第4.2款 投标⽂件报价出现前后不⼀
致的修正

根据中华⼈⺠共和国财政部令第87号--政府采购货物和服务招标投标管理
办法第五⼗九条 投标⽂件报价出现前后不⼀致的，除招标⽂件另有规定
外，按照下列规定修正：
（1）投标⽂件中开标⼀览表内容与投标⽂件中相应内容不⼀致的，以开
标⼀览表为准；
（2）⼤写⾦额和⼩写⾦额不⼀致的，以⼤写⾦额为准；
（3）单价⾦额⼩数点或者百分⽐有明显错位的，以开标⼀览表的总价为
准，并修改单价；
（4）总价⾦额与按单价汇总⾦额不⼀致的，以单价⾦额计算结果为准。
同时出现两种以上不⼀致的，按照前款规定的顺序修正。修正后的报价按
照本办法第五⼗⼀条第⼆款的规定经投标⼈确认后产⽣约束⼒，投标⼈不
确认的，其投标⽆效。

第5.2项 相同品牌产品评审得分相同
的规定

综合评分法规定：
如本项⽬的采购包涉及核⼼产品的，在按投标⼈评审得分从⾼到低顺序排
列环节前，对提供相同品牌产品且通过资格审查、符合性审查的不同投标
⼈参加同⼀合同项下投标的，按⼀家投标⼈计算（任意⼀个核⼼产品是相
同品牌时视为提供相同品牌产品的投标⼈），评审后得分最⾼的同品牌投
标⼈获得中标⼈推荐资格；评审得分相同的，由采购⼈或者采购⼈委托评
标委员会采取随机抽取⽅式确定⼀个投标⼈获得中标⼈推荐资格，其他同
品牌投标⼈不作为中标候选⼈。
最低评标价法规定：
如本项⽬的采购包涉及核⼼产品的，在对投标报价进⾏评标前，对提供相
同品牌产品的不同投标⼈参加同⼀合同项下投标的，以其中通过资格审查
、符合性审查且报价最低的投标⼈参加评标（任意⼀个核⼼产品是相同品
牌时视为提供相同品牌产品的投标⼈）；报价相同的，由采购⼈或者采购
⼈委托评标委员会按照随机抽取⽅式确定⼀名投标⼈参加评标，其他投标
⽆效。
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扶持中⼩企业

本项⽬中⼩企业划分标准所属⾏业：详⻅第五章采购需求采购清单⼀览表
中表述。
下列为《统计上⼤中⼩微型企业划分办法(2017)》（国统字〔2017〕21

3号）的划分标准：
（⼀）农、林、牧、渔业
（⼆）⼯业
（三）建筑业
（四）批发业
（五）零售业
（六）交通运输业
（七）仓储业
（⼋）邮政业
（九）住宿业
（⼗）餐饮业
（⼗⼀）信息传输业
（⼗⼆）软件和信息技术服务业
（⼗三）房地产开发经营
（⼗四）物业管理
（⼗五）租赁和商务服务业
（⼗六）其他未列明⾏业

第5.4（1）项 价格评审
优惠

中⼩企业优惠政
策

①⼩微企业价格给予10%-20%的扣除，⽤扣除后的价格参与评审。
②给予联合体或允许分包4%-6%的价格扣除，⽤扣除后的价格参与评审。
价格扣除是指接受⼤中型企业与⼩微企业组成联合体或者允许⼤中型企业
向⼀家或者多家⼩型企业分包，且联合体协议或分包协议中约定，⼩型、
微型企业的协议合同⾦额占到合同总⾦额30%以上的，可给予价格扣除。
（注：投标⽂件必须按招标⽂件要求特别标注说明所投相应产品所在品⽬
、品牌、型号，中⼩企业声明函等材料，享受分包价格扣除，还需提供分
包协议否则评审时不予以考虑）

监狱企业、残疾
⼈福利性单位

投标⼈如提供监狱企业、残疾⼈福利性单位⽣产的产品，投标⽂件必须按
招标⽂件要求提供“享受政府采购政策优惠的证明材料”，否则评审时不予
以考虑。
监狱企业、残疾⼈福利性单位⽣产的产品的价格给予10%-20%的扣除，
⽤扣除后的价格参与评审。

第5.4（2）项 优先采购

①⾮强制采购节能产品:对于技术和价格分，应分别给予4%-8%的加分。
投标⼈须如实填写并提供“节能产品”清单提供清单中该产品所在⻚复印件
或相应证书；
②环境标志产品:对于技术和价格分，应分别给予4%-8%的加分。投标⼈
须如实填写并提供“环境标志产品”清单并提供清单中该产品所在⻚复印件
或相应证书；
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第⼆节 评标⽅法及标准
1．评标⽅法
1.1综合评分法，指投标⽂件满⾜招标⽂件全部实质性要求，且按照评审因素的量化指标评审得分最⾼的投标⼈为中标候选

⼈的评标⽅法。
1.2最低评标价，是指投标⽂件满⾜招标⽂件全部实质性要求，且投标评审报价最低的投标⼈为中标候选⼈的评标⽅法。
1.3采⽤最低评标价法评标时，除了算术修正和落实政府采购政策需进⾏的价格扣除外，不对投标⼈的投标价格进⾏任何调

整。
1.4未通过符合性审查的投标⽂件不得进⼊⽐较与评价。
1.5本采购项⽬评标⽅法⻅本章第⼀节“评标规范前附表”（以下简称【评标⽅法及标准前附表】）。
2．评标程序
2.1评标程序分为投标⽂件符合性审查、澄清有关问题、⽐较和评价、推荐中标候选⼈。
3．投标⽂件的符合性审查

第5.4（3）项 多处获得政府采购政策优惠
的计算⽅法

1、投标⼈投标产品同时具备政府采购优先采购的节能产品、环境标志，
投标⼈可选择其⼀，也可均填报。对两者均填报的，评标委员会评审时，
两者只能选择其⼀，选择优惠范围最多的优惠政策进⾏评审。
2、扶持中⼩企业发展的优惠政策可以叠加享受。
3、监狱企业、残疾⼈福利性单位视同⼩型、微型企业，监狱企业、残疾
⼈福利性单位属于⼩微企业不重复享受政策。

第6.1款 中标候选⼈并列的确定中标
⼈的⽅式

综合评分法规定：按投标⼈评审得分从⾼到低顺序排列；投标⽂件满⾜招
标⽂件全部实质性要求，且按照评审因素的量化指标评审得分最⾼的投标
⼈为排名第⼀的中标候选⼈。评审得分相同的，按投标报价由低到⾼顺序
排列。中标候选⼈并列的，由评标委员会根据招标⽂件规定的推荐中标候
选⼈数量，在排名并列的中标候选⼈中，采取随机抽取的⽅式确定中标候
选⼈排名顺序。
最低评标价法规定：按投标⼈投标报价从低到⾼顺序排列，投标⽂件满⾜
招标⽂件全部实质性要求且投标报价最低的投标⼈为排名第⼀的中标候选
⼈。中标候选⼈并列的，由评标委员会根据招标⽂件规定的推荐中标候选
⼈数量，在排名并列的中标候选⼈中，采取随机抽取的⽅式确定中标候选
⼈排名顺序。

第10款

⽆效投标的规定

投标⽂件中除前章节条款所述情况外，有下列情况之⼀的，也应在符合性
检查时按照⽆效投标处理：
（1）投标⽂件载明的投标范围⼩于招标⽂件规定的招标范围的(缺漏招标
⽂件所要求的内容)；
（2）不符合法律、法规和招标⽂件其他规定的实质性内容。

废标的规
定

有下列情形之⼀时，评标委员会应予废标：
（1）符合专业条件的投标⼈或者对招标⽂件作实质性响应的投标⼈不⾜
三家的；
（2）出现影响采购公正的违法、违规⾏为的；
（3）投标⼈的报价均超过了采购预算，采购⼈不能⽀付的；
（4）因重⼤变故，采购任务取消的。

-第22⻚-



3.1资格审查结束后，评标委员会依法按照本章第三节“投标⽂件的符合性审查”规定进⾏投标⽂件符合性。
3.2符合性审查合格投标⼈少于3家的，应予废标。
3.3单⼀产品采购项⽬：提供相同品牌产品的不同投标⼈参加同⼀合同项下投标的，按⼀家投标⼈计算。提供不同品牌产品

的投标⼈不⾜三家的，应予废标。
3.4⾮单⼀产品采购项⽬：采购⼈或者采购代理机构将在【评标⽅法及标准前附表】中载明核⼼产品。多家投标⼈提供的核

⼼产品品牌相同的，视为相同品牌，按本章本节第3.3款规定处理。
4．投标⽂件的澄清
4.1对于投标⽂件中含义不明确、同类问题表述不⼀致或者有明显⽂字和计算错误的内容，评标委员会应当以数据电⽂形式

要求投标⼈作出必要的澄清、说明或者补正。
4.2投标⽂件的投标报价出现前后不⼀致的，除【评标⽅法及标准前附表】另有规定外，按照下列规定修正：
（1）投标⽂件中开标⼀览表内容与投标⽂件中相应内容不⼀致的，以开标⼀览表为准；
（2）⼤写⾦额和⼩写⾦额不⼀致的，以⼤写⾦额为准；
（3）单价⾦额⼩数点或者百分⽐有明显错位的，以开标⼀览表的总价为准，并修改单价；
（4）总价⾦额与按单价汇总⾦额不⼀致的，以单价⾦额计算结果为准。
4.3投标⽂件报价同时出现两种以上不⼀致的，按照前款规定的顺序修正。修正后的报价由投标⼈代表电⼦签名或者加盖单

位电⼦章确认后产⽣约束⼒，投标⼈不确认的，其投标⽆效。
4.4投标⼈的澄清、说明或者补正应当采⽤数据电⽂形式，并加盖电⼦公章，或者由法定代表⼈或其授权的代表电⼦签名，

并按评标委员会的通知要求递交⾄交易平台。投标⼈的澄清、说明或者补正不得超出投标⽂件的范围或者改变投标⽂件的实质
性内容。

4.5有效的澄清材料，是投标⽂件的补充材料，成为投标⽂件的组成部分。
4.6评标委员会认为投标⼈的报价明显低于其他通过符合性审查投标⼈的报价，有可能影响产品质量或者不能诚信履约的，

应当要求其在评标现场合理的时间内提供说明，必要时提交相关证明材料；投标⼈不能证明其报价合理性的，评标委员会应当
将其作为投标⽆效处理。

5．投标⽂件的⽐较与评价
5.1评标委员会依法按照本章第三节“投标⽂件的⽐较与评价”规定，对资格性检查和符合性检查合格的投标⽂件进⾏⽐较和

评价。
5.2单⼀产品采购项⽬：
综合评分法：提供相同品牌产品且通过资格审查、符合性审查的不同投标⼈参加同⼀合同项下投标的，评审后得分最⾼的

同品牌投标⼈获得中标⼈推荐资格；评审得分相同的，按照【评标⽅法及标准前附表】规定的⽅式确定⼀个投标⼈获得中标⼈
推荐资格，招标⽂件未规定的采取随机抽取⽅式确定，其他同品牌投标⼈不作为中标候选⼈。
最低评标价法：提供相同品牌产品的不同投标⼈参加同⼀合同项下投标的，以其中通过资格审查、符合性审查且报价最低

的参加评标，其他投标⽆效；报价相同的，按照【评标⽅法及标准前附表】规定的⽅式确定⼀个参加评标的投标⼈，招标⽂件
未规定的采取随机抽取⽅式确定，其他投标⽆效。

5.3⾮单⼀产品采购项⽬：多家投标⼈提供的核⼼产品品牌相同的，视为相同品牌，按本章本节第 5.2 款规定处理。
5.4政府采购政策：
（1）价格评审优惠：按【评标⽅法及标准前附表】及第⼆章“投标须知”的相关规定给予⼀定的价格折扣或者加分。
（2）优先采购：评审时按【评标⽅法及标准前附表】及第⼆章“投标须知”的相关规定给予价格折扣或者加分。
（3）计算⽅法: 多处获得政府采购政策优惠的计算⽅法按【评标⽅法及标准前附表】及第⼆章“投标须知”的相关规定计算

。
6．推荐中标候选⼈
6.1若采⽤综合评分法，评标结果按评审后得分由⾼到低顺序排列。得分相同的，按投标报价由低到⾼顺序排列。得分且投
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标报价相同的并列，按【评标⽅法及标准前附表】规定的⽅式确定中标⼈；招标⽂件未规定的，采取随机抽取的⽅式确定。
6.2若采⽤最低评标价法，评标结果按算术修正和落实政府采购政策需进⾏的价格扣除后的投标报价由低到⾼顺序排列。报

价相同的并列，按【评标⽅法及标准前附表】规定的⽅式确定中标⼈。
7．复核
7.1汇总结束后，评标委员会应当进⾏复核，特别要对拟推荐为中标候选供应商的、报价最低的、投标⽂件被认定为⽆效的

进⾏重点复核。
7.2汇总完成后，除下列情形外，任何⼈不得修改评标结果：
（1）分值汇总计算错误的；
（2）分项评分超出评分标准范围的；
（3）评标委员会成员对客观评审因素评分不⼀致的；
（4）经评标委员会认定评分畸⾼、畸低的。
经复核发现存在以上情形之⼀的，评标委员会应当当场修改评标结果，并在评标报告中记载；
8．编写评标报告
8.1评标委员会根据全体评标成员电⼦签名的原始评标记录和评标结果编写评标报告。
8.2评标委员会成员对需要共同认定的事项存在争议的，应当按照少数服从多数的原则作出结论。持不同意⻅的评标委员会

成员应当在评标报告上签署不同意⻅及理由，否则视为同意评标报告。
8.3评标报告签署后，采购⼈或者采购代理机构发现存在本节7.2情形之⼀的，应当组织原评标委员会进⾏重新评审。重新

评审改变评标结果的，书⾯报告本级财政部⻔。
9．停⽌评标
9.1评标委员会发现招标⽂件存在歧义、重⼤缺陷导致评标⼯作⽆法进⾏，或者招标⽂件内容违反国家有关强制性规定的，

应当停⽌评标⼯作，与采购⼈、采购代理机构沟通并作书⾯记录。采购⼈、采购代理机构确认后，应当修改招标⽂件，重新组
织采购活动。

10．⽆效投标和废标
10.1按【评标⽅法及标准前附表】
11．重新组建评标委员会进⾏评标
11.1评标委员会或者其成员存在下列情形导致评标结果⽆效的，采购⼈、采购代理机构可以重新组建评标委员会进⾏评标

，并书⾯报告本级财政部⻔，但采购合同已经履⾏的除外：
（1）评标委员会组成不符合《政府采购货物和服务招标投标管理办法》规定的；
（2）有《政府采购货物和服务招标投标管理办法》第六⼗⼆条第⼀⾄五项情形的；
（3）评标委员会及其成员独⽴评标受到⾮法⼲预的；
（4）有政府采购法实施条例第七⼗五条规定的违法⾏为的。
11.2有违法违规⾏为的原评标委员会成员不得参加重新组建的评标委员会。

第三节 投标⽂件的符合性审查
1.符合性审查
1.1评标委员会应对符合资格条件的投标⼈的投标⽂件进⾏符合性审查，以确定其是否满⾜招标⽂件的实质性要求。
（1）依据招标⽂件的规定，从投标⽂件的有效性、完整性和对招标⽂件的响应程度进⾏审查，以确定是否对招标⽂件的实

质性要求作出响应。评标委员会判断投标⽂件的响应性只根据投标⽂件的内容，⽽不依据外部的证据。
（2）投标⼈不得通过修正或撤销不合要求的偏离从⽽使其投标成为实质上响应的投标。
1.2未通过符合性审查的投标⼈，其投标将被认定为投标⽆效，不能进⼊下⼀阶段评审。通过符合性审查的投标⼈数量不⾜ 

3 家的，不得作进⼀步的⽐较和评价。
符合性审查表：
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采购包1：

2.投标⽆效
2.1投标⼈存在下列情况之⼀的，符合性审查不合格，投标⽆效：
（1）投标⽂件中商务技术⽂件未按照招标⽂件规定要求签署、盖章的；
（2）投标⽂件没有对招标⽂件的实质性要求和条件作出响应，或者对招标⽂件的偏离超出招标⽂件规定的偏离范围和幅度

；
（3）投标有效期不⾜的；
（4）投标⽂件含有采购⼈不能接受的附加条件的；
（5）不符合本节第1.1款规定符合性审查标准的；

序号 审查内容 具体标准和要求 关联投标（响应）⽂件
格式⽂件

1

不存在除法律、法规和规章规定外,

招标⽂件中标注 “★ 号的条款为实
质性要求条款(即重要条款)对其中

任何⼀条的偏离

商务和技术⽂件中 “★ ”号条款的审核
投标⼈承诺函、其他材
料、商务应答表、技术

参数响应表

2
⼀般商务和技术条款偏离项数之和

≤6项 商务和技术⽂件中条款的审核 其他材料、商务应答表
、技术参数响应表

3
投标⼈存在下列情况之⼀的， 符合
性审查不合格， 投标⽆效

（1）未按要求提交投标保证⾦或未按要求提供
免交投标保证⾦承诺书的；（2）投标报价超过
招标⽂件中规定的预算⾦额或者最⾼限价的；（
3）法律、法规和招标⽂件规定的其他投标⽆效

情形的。

投标⼈承诺函、项⽬免
收投标保证⾦承诺书、
投标保证⾦缴纳证明材

料

4

在评标过程中发现投标⼈有不遵循
公平竞争的原则， 恶意串通， 妨碍
其他投标⼈的竞争⾏为， 损害采购
⼈或者其他投标⼈的合法权益的，
评标委员会应当认定其投标⽆效，
并书⾯报告本级财政部⻔。

在评标过程中发现投标⼈有不遵循公平竟争的原
则， 恶意串通， 妨碍其他投标⼈的竞争⾏为，
损害采购⼈或者其他投标⼈的合法权益的， 评
标要员会应当认定其投标⽆效，并书⾯报告本级

财政部⻔。

投标⼈承诺函、⽆重⼤
违法记录声明函、⾃觉
抵制政府采购领域商业
贿赂⾏为承诺书、具备
履⾏合同所必需设备和
专业技术能⼒的声明函

5 ⽆效投标的规定

投标⽂件中除前草节条款所述情况外， 有下列
情况之⼀的， 也应在符合性检查时按照⽆效投
标处理 : （1)投标⽂件载明的投标范围⼩于招标
⽂件规定的招标范围的(缺漏招标⽂件所要求的
内容); (2)不符合法律、法规和招标⽂件其他规 

定的实质性内容。

商务应答表、封⾯、技
术参数响应表

6 废标的规定

有下列情形之⼀时， 评标委员会应予废标:(1)符
合专业条件的投标⼈或者对招标⽂件作实质性响
应的投标⼈不⾜三家的:(2)出现影响采购公正的
违法、违规⾏为的;(3)投标⼈的报价均超过了采
购预算， 采购⼈不能⽀付的;(4)因重⼤变故， 

采购任务取消的。

其他材料、报价明细表
、商务应答表、报价表
、技术参数响应表
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（6）法律、法规和招标⽂件规定的其他投标⽆效情形的。
2.2在评标过程中发现投标⼈有不遵循公平竞争的原则，恶意串通，妨碍其他投标⼈的竞争⾏为，损害采购⼈或者其他投标

⼈的合法权益的，评标委员会应当认定其投标⽆效，并书⾯报告本级财政部⻔。

第四节 投标⽂件的⽐较与评价
1.评标⽅法
1.1采⽤综合评分法评标时，评审因素的设定应当与投标⼈所提供货物服务的质量相关，包括投标报价、技术或者服务⽔平

、履约能⼒、售后服务等，但不包括第⼀章投标⼈的资格要求。本采购项⽬的评标因素和标准⻅本章本节第五节”评标⽅法及标
准表”。

1.2采⽤最低评标价法评标时，除了算术修正和落实政府采购政策需进⾏的价格扣除外，不对投标⼈的投标价格进⾏任何调
整。

1.3未通过符合性审查的投标⽂件不得进⼊⽐较与评价。
2.投标报价的算术修正及政府采购政策调整
2.1如果有算术错误，投标报价将按本章第⼆节第4.2款、第4.3款规定进⾏算术修正。
2.2需落实政府采购政策（价格评审优惠、优先采购）的，按第⼆章“投标须知”及本章第⼆节第5.4（1）项的相关规定进⾏

价格调整。
2.3按本章本节第2.1款、第2.2款规定，以修正或调整后的价格确定投标⼈的投标报价和评标基准价，⽤于投标报价评价。
3.投标报价评价
3.1采⽤综合评分法的，投标报价评价：价格分应当采⽤低价优先法计算，即满⾜招标⽂件要求且投标价格最低的投标报价

为评标基准价，其价格分为满分（报价权重分）。其他投标⼈的价格分统⼀按照下列公式计算：
投标报价得分=（评标基准价（修正或调整）∕投标报价（修正或调整）） × 报价权重分
3.2采⽤最低评标价法的，投标⽂件满⾜招标⽂件全部实质性要求，且投标报价最低的投标⼈为排名第⼀的中标候选⼈。除

了算术修正和落实政府采购政策需进⾏的价格扣除外，不能对投标⼈的投标价格进⾏任何调整。
4.落实政府采购政策价格扣除
4.1需落实政府采购政策（价格评审优惠、优先采购）的，按本章第五节评标⽅法及标准表的相关规定进⾏价格调整。
5.技术、商务等评分项响应评价及政府采购政策加分【综合评分法适⽤】
5.1技术、商务等评分项响应评分。按本章本节附⻚1“评标⽅法及标准表”规定的评标因素和标准，对技术、商务等评分项

计算得分。
5.2需落实政府采购政策（优先采购）的，按第⼆章、本章第⼆节第6.3（2）项以及本节第五节“评标⽅法及标准表”的相关

规定进⾏技术、价格、商务项得分(加分)计算。
6.评标总得分【综合评分法适⽤】
6.1评标总得分为投标报价、技术、商务等评分项得分(含优先采购政策加分)之和。
评标总得分＝A投标报价得分＋A技术项得分＋A商务项得分＋A优先采购加分
6.2评分分值计算保留⼩数点后两位，⼩数点后第三位“四舍五⼊”。
6.3评标时，评标委员会成员应当独⽴对满⾜招标⽂件全部实质性要求投标⼈的投标⽂件进⾏评价、评分，然后汇总每个投

标⼈每项评分因素的得分。每个投标⼈的最终得分为所有评标委员会成员评分的算术平均值。

第五节 评标⽅法及标准表
采购包1：
价格扣除
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序号 价格扣除评审内容 适⽤情形 扣除⽐例
（C1） 具体标准和要求 关联投标（响应）⽂件

格式⽂件

1

⼩型、微型企业，监狱
企业，残疾⼈福利性单

位

投标⼈或者联合体均为
⼩型、微型企业 10.00%

1、对⼩、微企业报价
给予相应⽐例的扣除。
2、监狱企业视同⼩型
、微型企业，评审中价
格扣除按照⼩、微企业
的扣除⽐例执⾏。3、
残疾⼈福利性单位提供
本单位制造的货物、承
担的⼯程或服务，或提
供其他残疾⼈福利性单
位制造的货物（不包括
使⽤⾮残疾⼈福利性单
位注册商标的货物），
视同⼩型、微型企业，
按⼩微企业的扣除⽐例

执⾏。

中⼩企业声明函
本项⽬所投价格⼩微企
业产品、监狱企业产品
、残疾⼈福利性单位产

品清单
监狱企业的证明⽂件
残疾⼈福利性单位声明

函
报价表
报价明细表

2 实施本国产品标准

本国产品标准适⽤于货
物，包括政府采购货物
项⽬和服务项⽬中涉及
的货物。适⽤本国产品
标准的货物具体是指《
政府采购品⽬分类⽬录
》中的货物类产品，但
不包括其中的房屋和构
筑物，⽂物和陈列品，
图书和档案，特种动植
物，农林牧渔业产品，
矿与矿物，电⼒、城市
燃⽓、蒸汽和热⽔、⽔
，⻝品、饮料和烟草原
料，⽆形资产

20.00%

政府采购活动中既有本
国产品⼜有⾮本国产品
参与竞争的，依法对本
国产品给予价格评审优
惠，对本国产品的报价
给予20%的价格扣除
，⽤扣除后的价格参与
评审。 当采购项⽬或
者采购包中含有多种产
品，供应商为该采购项
⽬或者采购包提供的符
合本国产品标准的产品
成本之和占该供应商提
供的全部产品成本之和
的⽐例达到80%以上
时，依法对该供应商提
供的全部产品给予价格
评审优惠，即对该供应
商提供的全部产品的总
报价给予20%的价格
扣除，⽤扣除后的价格

参与评审

关于符合本国产品标准
的声明函
报价表
报价明细表
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异常低价审查

是否涉及本国产品：
采购包1：

3 节能、环保标志产品 节能、环保产品 5.00%

节能、环保产品优先采
购，对报价给予相应百
分⽐的价格扣除，⽤扣
除后的价格参与评审。

强制采购或者优先采购
产品的证明材料
报价明细表
报价表

序号 评审因素 评审价格权
重 具体标准和要求 关联投标（响应）⽂件格式⽂

件

1 合计 0%

投标（响应）⽂件满⾜采购⽂件全部实
质性要求，因落实政府采购政策进⾏价
格调整的，以调整后的有效评审报价由
低到⾼顺序排列，评审报价最低的投标
⼈（供应商）为排名第⼀的中标（成交
）候选⼈。注：若报价形式为总价、单
价、折扣、上浮率时，评审报价=投标
报价，扣除价=评审报价×扣除⽐例=投
标报价×扣除⽐例，扣除后评审报价=

评审报价-扣除价=投标报价×（1-扣除
⽐例）。

本项⽬所投价格⼩微企业产品
、监狱企业产品、残疾⼈福利
性单位产品清单、中⼩企业声
明函、报价明细表、残疾⼈福
利性单位声明函、关于符合本
国产品标准的声明函、报价表
、强制采购或者优先采购产品
的证明材料、监狱企业的证明

⽂件

序号 评审内容 具体标准和要求

1 异常低价审查

根据《关于推动解决政府采购异常低价问题的通知》（财库
〔2026〕2号）等相关规定，政府采购评审中出现下列情形
之⼀的，评审委员会应当启动异常低价投标（响应）审查程
序： （1）合计响应报价低于全部通过符合性审查供应商响
应报价平均值65%的，即合计响应报价<全部通过符合性审
查供应商响应报价平均值×65%。 （2）合计响应报价低于
通过符合性审查且报价次低供应商响应报价65%的，即合计
响应报价<通过符合性审查且报价次低供应商响应报价

×65%。 （3）合计响应报价低于最⾼限价65%的，即合计
响应报价<最⾼限价×65%。 （4）评标委员会认为投标⼈的
报价明显低于其他通过符合性审查投标⼈的报价（数量报价
下，投标⼈的报价明显⾼于其他通过符合性审查投标⼈的报
价），有可能影响产品质量或者不能诚信履约的，应当要求
其在评标现场合理的时间内提供书⾯说明，必要时提交相关
证明材料；投标⼈不能证明其报价合理性的，评标委员会应
当将其作为⽆效投标处理。 评审委员会启动异常低价投标（
响应）审查后，应当要求相关供应商在评审现场合理的时间
内提供书⾯说明及必要的证明材料，对投标（响应）价格作

出解释。
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是否涉及样品演⽰：
采购包1：本采购包不涉及样品评审。
 

序号 采购品⽬名称 标的名称 产品名称 本国产品建议成本占⽐
（%）

1 教学仪器 ⽹络空间安全与智能综合实验室 ⽹络空间安全与智能综
合实验室 80%
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第五章 采购需求

第⼀节 采购清单⼀览表
1、采购项⽬名称： ⽹络空间安全与智能综合实验室
2、政府采购编号： CGXM2026430000000553

3、采购代理编号： HNSZJZ202600166

4、采购项⽬预算： 2,806,120.00元
5、采购标的
采购包1：
采购包预算⾦额（元）: 2,806,120.00

采购包最⾼限价（元）: 2,806,120.00

注：1、“包”为最⼩合同单位（最⼩投标单位）。每“包”内容应细化到“品⽬”（如果分品⽬的）。
2、投标⼈必须对⼀个完整、独⽴的包进⾏投标，不得仅对⼀个包中的部分品⽬投标，否则投标⽆效。
3、货物的主要技术参数或规格：详⻅“技术要求”中的具体技术参数。
4、投标⼈（含服务中有货物的）应在投标⽂件《分项报价明细表》中按分项项⽬名称（包括条⽬号/品⽬名称）顺序逐项

填写，且每个品⽬中的条⽬均需按招标⽂件规定报价。如有缺项、漏项，其投标⽆效。
5、核⼼产品：上表“是否为核⼼产品”栏中标注“是”的为核⼼产品，多家投标⼈提供的核⼼产品品牌相同的，按⼀个有效投

标⼈处理。
6、强制节能产品：上表“是否为强制节能产品”栏中标注“是”的为强制节能产品，投标⼈投标产品应当取得国家确定的认证

机构出具的、处于有效期之内的节能产品认证证书，否则其投标⽆效。
7、最⾼限价：投标⼈报价不得超过招标⽂件中规定的预算⾦额，采购⼈可以在采购预算内合理设定最⾼限价，投标⼈报价

不得超过最⾼限价。

第⼆节 报价要求
采购包1：

报价说明：投标⼈投标总价不得超过项⽬最⾼限价（合价）；各品⽬产品的分项价格亦不得超出设定的分项最⾼限价，否
则作⽆效投标处理。

★注：采购包涉及采购货物的，投标⼈响应产品应当明确品牌和规格型号并指向唯⼀产品，不能指向唯⼀产品的，应通过报
价表唯⼀产品说明栏补充说明。

第三节 技术、商务及其他要求

序号 标的名称 数量（计量
单位）

标的⾦额 

（元）
所属
⾏业

是否核
⼼产品

是否允许进
⼝产品

是否涉及优先采购节能产品或
环境标志产品

1
⽹络空间安全与智能
综合实验室 1.00（批） 2,806,12

0.00
⼯业 是 否 是

价款形式 报价模式

总价
评审认定价和合同总价。

报价表+报价明细表（附件上传）
按照每项报价内容分别报价并以附件形式提供分项报价的明

细，按照分项或者汇总报价进⾏评审。
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⼀、项⽬名称： ⽹络空间安全与智能综合实验室
⼆、项⽬内容（范围）：
采购内容及数量

包
名 品⽬分类 设备名称 数量

上限价
格
（万元
）

交货要求

备注单位 时间 地点

信息安全攻防
教学平台-教
学⽀撑设备

1 台/套 5.680

信息安全攻防
教学平台-课
程资源包

1 台/套 9.100

信息安全攻防
教学平台-学
习模块

1 台/套 9.100

信息安全攻防
教学平台-考
核模块

1 台/套 8.813

信息安全攻防
教学平台-⼈
才画像

1 台/套 7.883

信息安全攻防
教学平台-管
理模块

1 台/套 8.647

密码学实训教
学平台-实训
⽀撑设备

1 台/套 9.100

密码学实训教
学平台-管理
模块

1 台/套 8.500

密码学实训教
学平台-在线
学习模块

1 台/套 8.830

密码学实训教
学平台-在线
考核模块

1 台/套 8.353
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包
1

A0210210

0-教学仪器

签订合同
后30⽇内
交货并安
装调试合
格。

南华
⼤学

密码学实训教
学平台-商⽤
密码检测⼯具
实训平台

1 台/套 8.637

密码学实训教
学平台-课程
资源包

1 台/套 8.750

教学认证靶场
平台-实训⽀
撑设备

2 台/套 8.700

教学认证靶场
平台-交换机 1 台/套 0.583

教学认证靶场
平台-靶场接
⼊⽹关

1 台/套 8.413

教学认证靶场
平台-靶场互
联管控⼦系统

1 台/套 9.383

教学认证靶场
平台-靶场互
联演练⼦系统

1 台/套 9.567

教学认证靶场
平台-竞赛平
台基础模块

1 台/套 9.473

教学认证靶场
平台-CTF竞赛
演练⼦系统

1 台/套 9.533

教学认证靶场
平台-AWD&

AWDP竞赛
演练⼦系统

1 台/套 9.500
▲核⼼
产品

教学认证靶场
平台-态势感
知⼦系统

1 台/套 8.350

教学认证靶场
平台-⼈才认
证⼦系统

1 台/套 9.417
▲核⼼
产品

教学认证靶场
平台-岗位能
⼒评估⼦系统

1 台/套 8.017
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说明：
1、本项⽬“包”为最⼩合同单位（最⼩投标单位）。每“包”内容应细化到“品⽬”（如果分品⽬的）。
2、投标⼈必须对⼀个完整、独⽴的包进⾏投标，不得仅对⼀个包中的部分品⽬投标，否则投标⽆效。
3、⼀般条款允许偏离的最⾼项数：⼀般商务和技术条款偏离项数之和≥6项将导致⽆效投标。
4、本项⽬核⼼产品为： 教学认证靶场平台——AWD&AWDP竞赛演练⼦系统；教学认证靶场平台——⼈才认证⼦系统。
5、⼩微企业价格扣除、节能/环境标志产品优惠政策，均对应⾄本章的“产品名称”（即成品，不涵盖成品中涉及的组件、

配 件等）。
三、技术要求

教学认证靶场
平台-就业指
导⼦系统

1 台/套 8.900

教学认证靶场
平台-⼈才画
像与学情分析
⼦系统

1 台/套 8.517

教学认证靶场
平台-模拟⾯
试模块（机器
⾯试柜）

2 台/套 14.200

鸿蒙实训平台
-综合运营管
理模块

1 台/套 8.183

鸿蒙实训平台
-教学资源管
理模块

1 台/套 9.392

鸿蒙实训平台
-教学实训模

块
1 台/套 8.390

鸿蒙实训平台
-移动应⽤开
发基础(鸿蒙)

1 台/套 9.528

鸿蒙实训平台
-移动应⽤开
发进阶(鸿蒙)

1 台/套 9.133

鸿蒙实训平台
-移动应⽤开
发案例（鸿蒙

）

1 台/套 9.200

鸿蒙实训平台
-教学屏 2 台/套 2.840
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采购包1：
标的名称：⽹络空间安全与智能综合实验室

参数性
质 序号

技术
要求
名称

技术参数与性能指标

1

品⽬1 

信息
安全
攻防
教学
平台 

—— 

教学
⽀撑
设备

1、处理器：CPU类型，CPU总核⼼≥28，总线程≥48，主频≥2.4Ghz

2、内存配置：容量≥128 DDR4

3、硬盘1≥3块480G SSD，硬盘2≥10THDD存储。
4、⽹卡≥2个千兆⽹⼝。
5、其他接⼝≥1个COM；≥2个USB；≥1个VGA；
6、主要管理功能：
⻆⾊分级、账号管理、权限控制、课程库、
教学计划、作业管理、互动教学、资源调度、
⼯具库、题库管理、竞赛组织：CTF、在线考试、
能⼒评估、成绩管理、⾏为审计、数据统计、
数据备份、基础配置、性能监控。
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2

品⽬2 

信息
安全
攻防
教学
平台 

——

课程
资源
包

1、平台提供多种类型操作系统模板，包括WindowsXP、Windows7、Windows2003、Windo

ws2008、Windows2012、Centos6、Centos7、Ubuntu、Kali等，管理员可上传虚拟机模板
⾄平台，扩充教学实训资源。
2、覆盖Windows系统安全、Linux系统安全、MySQL数据库、SQLserver数据库、Oracle数据
库、数据包分析、XSS跨站、⽹络扫描、Web安全、web应⽤渗透、扫描⼯具使⽤、防⽕墙、协议
分析、信息收集、Metasploit渗透测试、SQL注⼊、⽹络访问控制、Burpsuite、⽹络安全、Kali 

Linux、PKI技术、数据保密与安全、代码审计、Hacking Python、⼊侵检测、拒绝服务攻击、提
权、系统漏洞利⽤、破解技术、信息隐写、安全攻防分析、数据恢复、取证与反取证、⽹络安全应
急响应、内存取证分析、移动终端安全、恶意代码分析、系统后⻔、密码学、溢出、⽹络欺骗技术
、⽆线安全等主要课程实验模块，实操环境不少于900个。
3、每个实验包含具体的实验⽬的，实验环境描述，实验详细步骤等介绍说明。
★4、平台提供AI安全视频课程，包含机器学习基础、安全AI开发⽣命周期、各阶段安全接触点、A

I领域安全左移等等，视频课程数量≥20。
★5、平台提供AI实战竞赛案例，包含成员推断攻击案例、模型反演攻击案例等等，数量≥2套。
★6、平台提供AI仿真实操实验，主要包括环境搭建、数据采集、数据清洗与预处理等等，数量≥1

0个。
7、平台提供CTF类教学和考试内容，覆盖Web安全（SQL注⼊、XSS跨站、⽂件上传、⽂件包含
、代码审计）、Mobile移动安全（apk逆向分析）、取证分析（内存取证、数据恢复、⽇志分析）
、逆向分析、密码学、PWN等。
8、包含安全运维、渗透测试、⽹络攻防、移动安全、安全开发、应急响应取证、代码审计等视频
课件，课件数量≥400。
9、包含⽹络安全法、安全保密意识、信息安全管理、⼈员安全管理、第三⽅安全、拍照泄密防范
、邮寄与快递安全、打印传真与复印安全、⼯作站电脑安全、桌⾯安全、移动媒介使⽤、信息资产
保护、办公环境安全、物理访问安全、⾦融诈骗防范、⽹络钓⻥防范、电话诈骗防范、社会⼯程学
防范、恶意代码防范、信息安全事件、个⼈信息保护、信息清除与销毁、数据备份与恢复、机密信
息保护、公司信息披露、社交⽹络安全、公共场所安全、远程⼯作安全、差旅信息安全、移动设备
安全、密码安全、⽆线安全、即时消息安全、浏览器及上⽹安全、⽂档安全、邮件安全、⽹络会议
安全、⽹络法规遵循、信息安全职责、⽹络使⽤准则、常规安全知识等视频课件和互动课件，课件
数量≥300。
10、包含中间件、数据库、CMS等漏洞库分析库，漏洞分析库数量≥200。
11、提供仿真互联⽹系统漏洞靶机供教学实训使⽤，靶机数量≥200。包含抓包⼯具、注⼊⼯具、
嗅探⼯具、漏洞利⽤、提权⼯具、暴⼒破解、扫描⼯具、PE⼯具、应急响应、数据恢复、后⻔检测
、移动安全、信息隐写、⽂件分析、编程开发等⼯具使⽤教程和下载模块，⼯具数量≥100。
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3

品⽬3 

信息
安全
攻防
教学
平台 

—— 

学习
模块

1、⽀持闯关训练、⾃由组合训练、错题集中训练。
2、可提供持续的课件升级。
3、⾃由组合练习与错题回收训练⽀持查看正确答案和答题解析思路。
4、平台提供学员个⼈在线虚拟终端，供学员学习或实操。
5、⽀持排⾏挑战，学员可进⾏CTF 的题⽬挑战并可在CTF 排⾏榜中看到对应排⾏信息。
6、CTF挑战⽀持题⽬的搜索和筛选，题⽬筛选条件包括题⽬类型、题⽬标签、题⽬难度以及答题
的状态，状态分为未挑战、挑战中和已挑战，类型、标签、难度后台可⾃定义。
7、CTF挑战⽀持随机挑战功能，学员可根据筛选的条件进⾏筛选后题⽬随机⼀题进⾏答题。
8、CTF挑战在答对题⽬后，⽀持挑战消息实时更新展⽰。
9、⽀持CTF挑战战⼒图鉴，为⽤⼾提供各个类型CTF 题⽬答题数量的雷达统计图。
10、⽀持多种CTF排⾏，包括积分榜、挑战榜、爆肝榜，分别⽤于对⽤⼾答题得到的积分、解题数
以及今⽇解题数进⾏排⾏。
11、学习轨迹中学员在个⼈中⼼可对查看个⼈学习轨迹总览数据，其中包含针对个⼈的已学视频、
已学漏洞、已学⼯具、已学课件、前三名竞赛以及已学ctf的学习数量进度统计展⽰。
12、⽀持按⽉份的时间曲线展⽰学练中⼼的视频学习统计信息。
13、学习轨迹中⽀持统计展⽰每⽉最⻓连续学习时间以及最多连续练习题⽬数量。
14、学习轨迹中⽀持通过饼状图展⽰学员总体视频学习类别占⽐以及参与竞赛类别信息。
15、学习轨迹中⽀持查看详细参赛信息，包含竞赛名称、竞赛类型、竞赛模式、竞赛得分、完成率
/正确率以及竞赛时间等信息。

4

品⽬4 

信息
安全
攻防
教学
平台 

—— 

考核
模块

1、⽀持理论竞赛和实操竞赛。
2、理论考核⽀持单选、多选、判断。
3、理论考题不少于2000道，⽀持题库⾃动⽣成，⽀持添加或批量导⼊笔试题库。
4、实操考题数量不低于如下要求：机试实操考题CTF不少于15套、⻛险评估考题不少于15套、应
急响应考题不少于2套。
5、⽀持题库管理（题库编辑、题库导⼊导出）、考试管理、考试⼈员管理、考试暂停等功能。
6、⽀持⾃动评分。
7、⽀持经典竞赛，包含近⼏年国家级或省级竞赛真题，经典竞赛数量不低于4场。
8、AWD⽀持动态FLAG，可设定FLAG刷新时间周期。
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5

品⽬5 

信息
安全
攻防
教学
平台 

—— 

⼈才
画像

1、⽀持平台的⽤⼾信息通过⽤⼾画像⽣成器⽣成对应⽤⼾的数据和图表信息。
2、⽤⼾画像将数据进⾏分类，画像数据包含学习偏好、训练成效、教学成果、竞赛质量以及综合
画像等⽅⾯。
3、所有画像类别⽀持针对学员学习的知识点类型分布统计以及多种图表形式展⽰。
4、学习偏好类别⽀持课程完成度分析，可对完成线上课程数量、测试完成度以及观看时⻓进⾏统
计分析。
5、学习偏好类别⽀持学习⾏为分析，可对学习频率、在线学习时⻓以及⾃主学习策略进⾏统计分
析。
6、学习偏好类别⽀持学习习惯分析，可对主要学习时间段、学习节奏以及章节完成度进⾏统计分
析。
7、训练成效类别⽀持训练⾏为分析，可对训练频率和单题训练时⻓进⾏统计分析。
8、训练成效类别⽀持训练完成度分析，可对挑战完成率、挑战总时⻓以及WriteUp使⽤率进⾏统
计分析。
9、训练成效类别⽀持训练习惯分析，可对主要训练时间段和训练节奏进⾏统计分析。
10、教学成果类别⽀持教学完成度分析，可对教学完成率和上课总时⻓及到课时间⽐重进⾏统计分
析。
11、教学成果类别⽀持课后练习分析，可对完成率、正确率以及复答率进⾏统计分析。
12、竞赛质量类别⽀持竞赛成绩分析，可对考核成绩、平均成绩、班级排名、历次考核成绩、学习
效果、能⼒潜⼒、技能掌握情况等进⾏评估分析。
13、综合画像类别⽀持综合指标分析，可对综合分数、课程完成度、学习⾏为分、学习习惯分、组
合分析分、训练完成度分，训练⾏为分、训练习惯分、教学完成度分、课后练习分以及竞赛成绩分
进⾏统计分析。
1、⽀持使⽤⽤⼾账⼾名和邮箱两种⽅式登录。
2、管理后台可以监控平台中虚拟机模板的总数、已开启虚拟机实例总数、总⽤⼾数与在线⽤⼾数
、正在进⾏的⽐赛数等。以及监控各节点硬件资源的使⽤情况，包括内存使⽤率、CPU使⽤率、硬
盘使⽤率、剩余可⽤内存、每分钟系统负载等数据。
3、⽀持课程统计，其中包括：理论题数量、机试题数量、实验数量、课件数、漏洞数、知识点数
、⼯具集数。
4、⽀持⼈员管理，其中包括：⽤⼾创建/导⼊、⽤⼾删除、⽤⼾禁⽤与启⽤、⽤⼾权限分配等，⽀
持团队管理，其中包括：团队创建、团队删除、团队成员添加与删除等。
5、⽀持分级管理，⾄少⽀持超级管理员、教师、资料管理员、虚拟机管理员等⻆⾊，且超级管理
员可创建⻆⾊，并根据实际需要为⻆⾊赋予相应权限。
6、⽀持通过团队管理进⾏批量的分级管理，并可通过有效时间进⾏账号回收。
7、⽀持在线直播、录播课程，学员需仅批准后⽅可学习课程，可设置课程表、课程章节、课件下
载、资料下载、课程实验、学员满意度调查，平台提供在线讨论、笔记、作业上传、聊天室功能。
8、直播、录播教学课堂管理，可管理学⽣学习课程权限，设置课程表、课程章节、课件下载、资
料下载、课程实验、学员满意度调查内容。
9、提供系统公告功能，向所有学员发布课程学习计划调整或其他公告内容。
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10、学⽣学习情况管理：教师或管理员可查看学员的在线时⻓、累计积分，已学习知识点、课件、
漏洞库、⼯具等数据。
11、⽀持对虚拟机管理，其中包括：导⼊虚拟机模板、开启虚拟机实例、关闭虚拟机实例、删除虚
拟机模板，⽀持学员操作机管理等功能。
12、平台提供的虚拟机⽀持通过Web、Windows远程桌⾯、Linux SSH⽅式访问。
13、⽀持实验管理，其中包括：实验添加、实验删除、实验编辑等，实验⽂档类型⽀持PDF、htm

l、markdown等。
14、⽀持对⼯具库进⾏管理，其中包括：对现有⼯具的编辑与上传⼯具到平台扩充⼯具库。
15、⽀持对课件进⾏管理，其中包括：创建课件类别、对现有课件进⾏编辑修改、上传课件，课件
类型⽀持pdf、markdown、html、mp4等。
16、管理员可进⾏笔试题库管理、机试题库管理、知识点管理等功能。
17、⽀持CTF 管理，可对CTF 题⽬的类型、标签、难度进⾏管理。
18、⽀持上传虚拟机模板⽤于部署实验或竞赛考题。
19、⽀持上传在研究中发现的新漏洞，不断完善漏洞库。
20、⽀持查看所有学⽣错题记录。
21、⽀持创建职业体系，规划学习路径。
22、⽀持创建综合闯关训练，并能够查看学员闯关情况。
23、⽀持创建经典赛事，让学员体验真实⼤赛的考题内容。
24、⽀持数据备份与恢复。
25、可对已有的实验环境或考题环境进⾏在线编辑，在线完成实验环境或考题环境的搭建与修改，
修改完成之后可⼀键保存为模板，快速的完成实验或考题环境的搭建。
26、⽀持AWD题库管理，可在资料管理中⼼对AWD题库进⾏增删改操作。
27、⽀持对AWD竞赛的异常扣分基数管理，在考试中检测出作弊⾏为通过设定的基数进⾏⾃动扣
分。
28、⽀持管理AWD竞赛，包括答案查询、参赛⼈员管理、竞赛成绩导出以及⼀键快速开启竞赛环
境等。
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1、处理器：CPU类型，CPU总核⼼≥28，总线程≥56，主频≥2.4Ghz

2、内存配置：容量≥512 DDR4

3、硬盘1≥1块480G SSD，硬盘2≥4T。
4、⽹卡≥2个千兆⽹⼝。
5、其他接⼝≥1个COM；≥2个USB；≥1个VGA；
6、主要管理功能：设备提供基于Web的实训管理功能，并提供教学空间、学习⼴场、习题中⼼、
⽤⼾管理、实验管理、场景管理、课程管理、题库管理、作业管理、考试管理、职业技能、虚机管
理、容器管理、集群管理等多种功能。

⼀、系统要求
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1、要求⾄少满⾜50名学员同时在线并发学习；
2、平台要求⽀持通过可视化界⾯，采⽤B/S架构，⽤⼾可通过浏览器访问平台。⽀持学⽣、教师
、管理员三种⻆⾊；
3、系统基础信息修改，包括系统Logo、系统名称、版权信息等；
4、可直观展⽰平台当前的⽤⼾数、课程总数、实验章节数量、题库数量、视频总数、基础组件总
数、场景拓扑总数、容器镜像数量等资源统计数据；
5、平台⽀持多设备集群化管理，能够查看所有节点硬件使⽤资源，⽀持以进度条的⽅式展现系统
资源占⽤百分⽐，展现资源包括集群中各服务器的CPU，内存，硬盘等，硬盘占⽤包括系统盘和数
据盘；
⼆、提供⽤⼾管理模块
6、提供多层级组织架构管理，⽀持创建多个组织架构，管理院系、班级；
7、后台⽀持⾃定义菜单管理，可编辑设置后台菜单；
8、⽀持⻆⾊管理，可设置学员、教师、管理员的⻆⾊权限，限制菜单访问；⽀持⽇志管理，查看
操作⽇志和登录⽇志；
9、提供⽤⼾管理。包括学⽣管理、⽼师管理、管理员管理。⽀持导⼊学⽣账号密码信息；⽀持⽤
⼾禁⽤、启⽤、修改、删除/批量删除、重置密码操作；
10、⽀持在线⽤⼾监控，查看当前登录系统的⽤⼾信息，包括⽤⼾名、部⻔、登录IP、浏览器、操
作系统信息、登录时间，管理员可操作使⽤⼾退出登录。
三、提供组件管理模块
11、⽀持组件管理。可⾃定义上传虚拟组件（虚拟机)，设置组件分类和规格；组件⽀持上传新增
和快速新增；
12、系统提供多种虚拟组件系统，包括Windows Server2003、Windows Server2008、Wind

ows Server2012、Windows7、Windows10、CentOS、Ubuntu14/16/18、Kali linux等多
种配备⽹络安全⼯具的实验操作机；
13、⽀持在组件管理⻚⾯对上传的组件进⾏参数设置包括名称、操作系统、组件分类、⽹络连接、
磁盘类型、显卡、bios类型、mac地址、开机密码等；
14、⽀持对上传好的组件进⾏开机测试，开机后可通过VNC连接到组件中调试，在⽹络连通情况
下组件开机后可上⽹，⽀持通过web⻚⾯⽂件上传到虚拟组件；
15、⽀持查看组件被引⽤的场景列表；
16、⽀持复制组件，以便于快速修改并⽣成新组件使⽤；
四、提供虚拟化安全组件WAF

17、实训平台中内置虚拟化WAF组件；
18、WAF组件可在实训平台中多次重复创建⽽⽆需重复授权；
19、WAF提供站点WEB应⽤安全防护，SQL注⼊防护、XSS攻击防护、跨站请求伪造（CSRF）
攻击防护、爬⾍防护、恶意扫描防护、Cookie安全、服务器信息伪装/过滤、缓冲区溢出、HTTP请
求类型过滤、Webshell⾏为拦截；
20、WAF提供⾏为防护，可提供基于⾏为的防护能⼒，包括但不限于防⽬录遍历、防嗅探，能够
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根据访问请求数、⻚⾯⽐例、检测周期进⾏⽬录遍历防护，能够根据⾼危端⼝数量、监测⽹卡数量
进⾏嗅探防护；
21、WAF提供攻击防护，可提供多种攻击防护能⼒，包括但不限于攻击防护、隐藏错误⻚⾯、⼈
机识别、CSRF防护、防盗链、请求body检查、响应header检查、响应body检查、告警策略；
22、WAF提供多种部署模式，⽀持透明部署、旁路部署，⽹卡配置可提供管理⼝、镜像⼝、解析
⼝等多种属性，可同时配置IPv4和IPv6地址，⽹卡配置可提供虚拟IP配置，虚拟IP可绑定管理⼝、
解析⼝属性；
五、提供虚拟化安全组件IDS

23、实训平台中内置虚拟化IDS组件；
24、IDS组件可在实训平台中多次重复创建⽽⽆需重复授权；
25、IDS具有⽹络分析能⼒，流量统计包括但不限于对⽹卡流量、分析流量趋势、协议报⽂趋势、
应⽤协议报⽂占⽐；攻击事件包括但不限于攻击事件协议趋势、攻击事件分类趋势、TOP10 区域
攻击事件、攻击事件应⽤协议占⽐；
26、IDS提供检测参数的详细配置，可选择默认检测策略包括所有检测规则、常⽤检测规则，可设
置检测IP范围，不选择时表⽰检测全部IP，⽀持事件合并周期配置，周期范围0到30秒，0表⽰不进
⾏合并，同时可进⾏事件发送配置；
27、IDS提供检测规则的详细配置，内置常⽤检测规则不少于10000条，所有检测规则不少于230

00条，同时⽀持⾃定义新建检测规则，能够定义规则信息包括但不限于CVE、CNVD、CNNVD、
参考链接等
28、IDS具有安全事件⽇志，包括⼊侵统计、按⼊侵类别统计、被攻击主机、攻击来源IP、攻击次
数、⽹络接⼝流量趋势等，并可以按事件攻击类型、周期、统计⽬标进⾏统计；
29、IDS⽹络配置⽀持远程流量镜像，客⼾端可⽀持Windows X64，Linux X64操作系统；
30、IDS组件提供多种部署模式，⽀持透明部署、旁路部署；
31、IDS组件提供⾃⾝防护，能够发现并⾃动锁定攻击者，系统能够⽣成详细的防护记录，提供⾃
定义⾼危端⼝，锁定时间不少于七天；更多安全管理包括但不限于远程调试、DEBUG⽇志下载、
访问⽩名单
六、提供虚拟化安全组件漏洞扫描系统
32、实训平台中内置虚拟化漏洞扫描系统组件；
33、漏洞扫描系统组件可在实训平台中多次重复创建⽽⽆需重复授权；
34、漏扫组件⽀持主机扫描、WEB扫描、弱⼝令扫描、资产发现，内置多种扫描策略模板，具有
全⾯的漏洞安全评估，对全⽹主机进⾏已知的系统漏洞、Web漏洞扫描、弱⼝令扫描等；
35、漏扫组件的主机漏洞规则数量不少于180000条，⽀持Windows/Linux/MacOS等操作系统
漏洞检测、⽀持IIS/Apache/Nginx等Web服务器漏洞检测、⽀持MSSQL/MySQL/Oracle/DB2等
数据库漏洞检测、⽀持FTP/EMAIL/DNS/⽹络设备漏洞检测、⽀持虚拟化漏洞、常⽤应⽤软件漏洞
检测；
36、漏扫组件的Web漏洞规则数量不少于6000条，⽀持SQL注⼊/XSS跨站/命令执⾏/⽬录遍历/

上传漏洞等检测、⽀持WEB弱密码检测、CMS、WAF类型识别功能；
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37、漏扫组件⽀持检查主机弱密码，WEB弱密码，主机弱密码字典不少于10种，WEB弱密码字典
不少于5种；
38、漏扫组件提供资产管理，根据资产IP对资产⻛险进⾏详细展⽰，能够对资产IP、域名及资产⾼
、中、低⻛险信息进⾏统⼀管理，同时可对资产⽬标的⽹站截图、⽬录结构进⾏查看预览；
39、漏扫组件提供设备⾃⾝防护，能够发现并⾃动锁定攻击者，系统能够⽣成详细的防护记录，提
供⾃定义⾼危端⼝，锁定时间不少于七天；更多安全管理包括但不限于远程调试、DEBUG⽇志下
载、访问⽩名单；
40、漏扫组件提供告警中⼼配置，系统告警具有CPU温度告警，提供CPU温度告警值，同时具有
多种告警⽅式，必须包括内置告警、企业微信、钉钉、邮箱、Syslog、SNMPTrap等⽅式；
七、提供虚拟化安全组件⽇志审计系统
41、实训平台中内置虚拟化⽇志审计组件；
42、⽇志审计组件可在实训平台中多次重复创建⽽⽆需重复授权；
43、⽇志审计提供统计分析功能，包括但不限于⽇志统计、审计统计、告警统计，能够对审计事件
⻛险等级分布、审计事件⻛险趋势、审计事件类型占⽐、审计事件⽇志源占⽐等提供详细的图形化
统计；
44、⽇志审计提供审计记录功能，⽀持审计记录查询，可按照数据库审计、登录审计、操作系统审
计、账⼾审计进⾏分类查询，能够查询审计主体、审计客体、动作、动作结果、来源IP等详情；
45、⽇志审计⽀持审计策略配置，可根据审计对象配置审计策略，默认审计策略全部启⽤，包括但
不限于数据库审计、登录审计、操作系统审计、账⼾审计等规则分类；
46、⽇志审计提供采集服务管理，可⽀持snmp-trap、syslog等协议，要求具有⽂本格式E⽂本的
接⼊能⼒，⽀持TCP、UDP协议；
47、⽇志审计提供告警中⼼配置，系统告警具有CPU温度告警，提供CPU温度告警值，同时具有
多种告警⽅式，必须包括内置告警、企业微信、钉钉、邮箱、Syslog、SNMPTrap等⽅式；
⼋、提供场景设计功能
★48、提供场景设计功能。⽀持创建场景拓扑，在拓扑中可使⽤的组件⾄少包括终端、服务器、交
换机、路由器等基础组件和IDS、WAF、漏扫、⽇志审计等安全组件；
★49、提供安全设备虚拟组件，⾄少包括IDS、WAF、漏扫、⽇志审计；
★50、场景设计⽀持拖拽和连线⽅式实现将组件组⽹，⽣成拓扑；在拓扑中设置组件的IP地址，路
由器⽀持设置路由；
51、⽀持查看引⽤场景的课程章节列表；
52、创建好的场景⽀持保存场景和另存场景；
53、场景⽀持在线测试，启动场景后，可对场景中虚拟机开机、关机、保存到当前模板、另存模板
操作；
54、⽀持设置场景中某虚拟机为场景⼊⼝，场景⼊⼝虚拟机在前台启动场景后显⽰；
55、⽀持查看场景中引⽤的组件数量和资源占⽤；
九、提供课程管理模块
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56、提供课程管理功能。⽀持创建课程分类，课程能分类显⽰；⽀持设置课程标题、简介、课程L

ogo图⽚、课程⽅向、课程难度、显⽰顺序等；
★57、可以新建实验章节。章节资源包含视频、课件（markdown或pdf）、附件、练习，练习题
可以是理论题或实操题，可以为章节绑定场景。（提供功能界⾯截图，加盖投标⼈公章）
58、提供组课排课功能。⽀持创建新的课程并管理和编排课时，⽀持从原始章节中快速选择章节组
课，⽀持章节⽬录重命名和灵活排序功能；
59、教师组课课程可设置名称、简介、图⽚、上课时间、⽅向、难度等，⽀持课程复⽤；
60、⽀持教师授权排课，为课程添加学习的班级，授权后的课程在相应班级的空间显⽰；
61、⽀持教师和管理员后台查看班级学员的学习进度以及课程得分，⽀持导出课程的学习成绩作为
平时分参考。
62、教师具有⾃⼰的私有空间，私有空间⾥包含⾃⼰创建的课程、上传的基础组件虚拟机、定制的
⽹络场景，课程学员提交的作业，⾃⼰创建的试卷和考试等；
⼗、提供远程协助
63、⽀持远程协助功能。教师和管理员⽤⼾可在平台上实时监控当前班级所有学员的虚拟机桌⾯，
监控协助学员实操，并可选定⼀个学员在线协助，协助过程中虚拟机桌⾯在教师和学⽣的web⻚⾯
上同步显⽰。
⼗⼀、提供职业体系和学习⽅向管理模块
64、提供职业体系功能。⽀持创建职业体系，设置岗位职责、岗位要求，按照选定的职业岗位设定
课程学习、技能训练的学习路线，可设置多个学习阶段并加⼊各阶段课程包；
65、提供学习⽅向设置功能。⽀持创建学习⽅向，按照不同的细分专业⽅向设置课程学习的各⽅向
课程包；
⼗⼆、提供数据⼤屏
66、⽀持数据⼤屏功能。可以通过浏览器或者第三⽅⼤屏幕对系统统计数据进⾏展⽰，包括系统资
源数据、⽤⼾数据、课程详情数据、课程热度数据、教学统计数据等；
67、提供学⽣画像功能。⽀持⽣成学⽣画像的⼤屏⻚⾯，展⽰内容包括学⽣基本信息、技术图、学
习时⻓、专业⽅向掌握等元素的统计信息；
⼗三、管理容器与虚拟机
68、提供容器管理功能。⽀持⾃定义上传容器，⽀持查看所有容器镜像列表；
69、⽀持管理员查看当前正在运⾏的容器信息，包括创建⽤⼾、镜像、创建时间、主机ip、端⼝号
等相关信息，⽀持单个销毁或对选中的批量销毁。
70、提供虚机管理功能。⽀持查看当前正在运⾏的虚拟机，包括创建⽤⼾、虚拟机id、创建时间、
模板id、宿主机ip等信息，⽀持单个销毁或对选中的批量销毁；
⼗四、靶机远程访问
71. 靶机远程访问：⽀持Web端直连靶机，兼容VNC、SSH、RDP等多种远程访问协议，适配Win

dows、Linux等异构操作系统环境，满⾜图形化桌⾯与命令⾏终端操作需求。其中Windows操作
系统环境的靶机还⽀持实验机RDP软件直接连接登录。
72. 实验交互增强：⽀持实验机与虚拟机双向剪贴板共享、⽂本复制粘贴，内置⽂件传输通道，⽀
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【学员】
1、⽀持学员查看我的课程、全部课程、习题中⼼、考试中⼼、职业体系、学习⽅向、作业等功能
，⽀持学员查看我的课程、我的实验、我的作业；
2、⽀持学员查看私有课程，班级学员登录后，在我的课程可查看教师为本班级授权的课程；
3、⽀持查看全部课程，全部课程按设定分类展⽰所有的基础课程包，课程内容按难易程度分为初
级、中级、⾼级三个级别，学员可⾃由选择课程加⼊学习，⽀持课程搜索功能；
4、实操演练课程提供实验场景，⽀持在⼀个界⾯中显⽰课件和操作机界⾯，⽀持在实验场景中多
操作机快速切换，提供配套的实验⽂档、操作视频、附件资料和课后习题等；
5、学员与学员的场景配置相同但是环境隔离，实验指导书中的操作机和靶机IP与场景环境配置保
持⼀致；
6、⽀持查看实验拓扑、学员可在⽹⻚中直接操作虚拟机进⾏实验，操作机⽀持启动、停⽌、重启
和全屏操作，⽀持对场景延时操作；
7、⽀持在⻚⾯上传压缩包⽂件到虚拟机中；
8、⽀持场景资源倒计时⾃动销毁；
9、⽀持查看开机密码，⽀持虚拟机开机密码在⻚⾯浮动显⽰⽅便查看；
10、章节提供课后习题，课程学习后，学员可完成课后练习题；
11、⽀持浮动框显⽰正在进⾏的课程，通过浮动框可快速选择继续学习或结束实验；
★12、提供习题中⼼功能。显⽰平台中所有的练习题库，习题库题⽬不少于2000，学员可在题库
中⾃由练习，题⽬包括理论题⽬和实操题⽬；（提供功能界⾯截图，加盖投标⼈公章）
13、⽀持学员下发容器题⽬，容器下发后倒计时销毁；
14、学员可不使⽤平台虚拟机，直接访问容器靶机进⾏⾃由练习；
15、提供在线考试功能，⽼师选择试卷和并设定考试，学员在规定时间提交试卷获得分数；
16、提供学⽣作业功能，学员可查看教师布置的作业，完成作业并提交报告。作业⽀持全部、已完
成、未完成分类显⽰。⽀持前台显⽰未完成作业数量；
17、⽀持账号设置，包括个⼈头像、个⼈⽤⼾名、⾝份、密码等设置；
18、⽀持AI助教功能，提供智能问答模块，在实训过程中，学⽣可以进⾏在线提问，利⽤⼤模型实
现机器⼈智能回答。
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1、提供题库管理功能。⽀持创建题库，设置题库名称、题库Logo图⽚、显⽰顺序等；
2、⽀持创建练习题⽬，练习题⽀持常规题⽬和docker实操题⽬的创建，常规题⽬⽀持单选、多选
、判断、问答，实操题⽬可定义docker镜像、容器端⼝、附件、flag、解析、分数等信息，实操题
⽀持⽣成动态flag；
★3、提供试卷管理功能。可创建和管理试卷，试题⽀持理论题和实操题。（提供功能界⾯截图，
加盖投标⼈公章）
4、提供考试管理功能。⽀持创建考试，查看当前考试列表和考试进度，设置考试名称、考试班级
、试卷、考试时间、状态。考试结束后，试卷⾃动提交，⽀持⽼师查看考试结果。
5、提供作业管理功能。⽀持教师创建作业，创建作业可设定班级、作业内容、截⽌时间、显⽰状
态等；
6、⽀持教师批阅作业，查看作业提交情况（是否提交），⽀持批注作业并依次打分。⽀持检索查
看历史作业。
1、提供分组密码运算校验功能，⽀持国密算法SM4，国际算法AES-128、AES-192、AES-256

、DES、3DES-2KEY、3DES-3KEY等算法；⽀持ECB、CBC、CTR、OFB、CFB等分组密码模
式；⽀持PKCS7、ISO10126、ANSI X9.23、ZERO、NO PADDING、ISO7816-4等填充⽅式
；⽀持明⽂/密⽂、密钥、IV的多格式输⼊输出（字符串、⼗六进制、Base64），⽀持密钥⾃动⽣
成（16字节标准密钥）、IV⾃动⽣成，提供加密、解密、格式转换、复制、清除等功能。
2、提供序列密码运算校验功能：⽀持国密序列密码算法ZUC-128、ZUC-256等算法；实现加解
密、MAC值独⽴计算，⽀持多格式数据输⼊输出（字符串、⼗六进制、Base64），提供密钥/IV⾃
动⽣成、数据格式转换、清除空格换⾏等辅助功能。
★3、提供分组密码GCM模式运算校验功能：⽀持SM4、AES-128、AES-192、AES-256等算法
的GCM模式运算；加密解密同时提供完整性认证，输出密⽂及MAC值（TAG），MAC值⽀持16字
节、8字节、4字节三种⻓度选择，⽀持消息认证报头（AAD）输⼊，提供密钥/IV⾃动⽣成、格式
转换等辅助功能。（提供功能界⾯截图，加盖投标⼈公章）
4、提供哈希算法（含HMAC）运算校验功能：⽀持国密算法SM3，国际算法SHA-224、SHA-25

6、SHA-384、SHA-512、SHA3-224、SHA3-256、SHA3-384、SHA3-512、SHA-1、MD5

等哈希算法；⽀持上述所有哈希算法的HMAC运算，密钥⽀持⼗六进制、Base64格式输⼊，可选
择128位、256位、512位密钥⻓度；⽀持盐值添加（字符串、⼗六进制、Base64格式），可设
置盐值在前/后参与运算，提供计算哈希、计算HMAC、数据预处理、复制、清除等功能。
5、 提供MAC算法运算校验功能：⽀持SM4、AES-128、AES-192、AES-256等算法；⽀持CBC

-MAC、CMAC、EMAC、ANSI-retail-MAC、MacDES、IMAC、CBCR、TrCBC共8种模式；消
息⽀持多格式输⼊（字符串、⼗六进制、Base64），⽀持双密钥输⼊（⼗六进制、Base64格式
），可⾃动⽣成16字节标准密钥，MAC结果⽀持8字节、12字节、16字节⻓度选择，多格式输出
。
6、提供哈希算法猜测功能：⾃动对输⼊消息执⾏主流哈希算法运算（含SM3、SHA系列、MD5等
），批量输出各算法运算结果，并猜测源数据所使⽤的密码算法；⽀持多格式消息输⼊，结果实时
展⽰并提供复制功能。
7、提供SM2算法运算校验功能：⽀持密钥对⽣成、公钥验证、私钥计算公钥；⽀持计算e值（⾃
定义⽤⼾标识）；⽀持签名验签（基于消息/基于e值两种模式）、加密解密（C1C3C2/C1C2C3两
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1 密码

种格式）；⽀持密钥协商；密钥（公钥64字节、私钥32字节）⽀持⼗六进制、Base64格式，消息
⽀持字符串、⼗六进制、Base64格式，签名值⽀持R||S格式与DER格式互转，⽀持上传证书⾃动
解析公钥；⽀持输⼊两组同⼀密钥对的签名数据进⾏签名攻击，成功后输出私钥。
8、提供SM9算法运算校验功能：⽀持256位NB椭圆曲线，内置标准G1/G2⽣成元、素数q、阶n

等参数；⽀持签名主密钥对/加密主密钥对⽣成，⽀持⽤⼾私钥⽣成（签名私钥、密钥交换加密私
钥、解密解封加密私钥），⽀持签名验签、加密解密（分组密码/流密码两种模式）、密钥封装/解
封、密钥协商；密钥⽀持⼗六进制、Base64格式，⽤⼾标识⽀持字符串、⼗六进制、Base64格
式，消息/密⽂⽀持多格式输⼊输出，实时显⽰字节⻓度。
9、提供RSA算法运算校验功能：⽀持1024位、2048位、3072位、4096位密钥⻓度⽣成；密钥
⽀持⼗六进制、Base64格式输⼊输出，提供密钥对⽣成、公钥计算功能；⽀持SHA256withRSA

等主流签名算法，⽀持上传证书⾃动提取公钥，消息/签名值⽀持多格式输⼊输出；⽀持RSA/ECB/

PKCS1Padding等标准填充⽅式，明⽂/密⽂⽀持多格式输⼊输出，提供完整加解密流程验证。
10、提供Attach & Detach PKCS#7算法运算校验功能：⽀持Attach（包含原⽂）、Detach（
分离原⽂）两种PKCS#7签名模式；⽀持私钥、签名证书输⼊（⼗六进制、Base64格式，可上传
证书），消息/签名值⽀持多格式输⼊输出；⽀持解析签名类型、签名者信息、摘要算法、签名算
法、签名时间、签名值、证书信息、验签结果等核⼼信息，⽀持P7数据多格式输⼊，解析结果清晰
展⽰。
11、提供数字证书校验功能：⽀持证书格式验证、有效性校验（有效期、签名算法、公钥算法等）
、⾼⻛险密码算法检测、密钥⽤法验证、基本约束验证，异常结果标红提⽰；⽀持待校验证书与上
级证书联动验证，输出完整证书链信息（版本、序列号、使⽤者、颁发者、有效⽇期等），⽀持证
书多格式输⼊（⼗六进制、Base64，可上传证书）。
12、提供数字证书撤销检查功能：⽀持CRL（证书撤销列表）、OCSP（在线证书状态协议）两种
撤销检查⽅式；CRL⽂件⽀持多格式输⼊（⼗六进制、Base64，可上传），OCSP⽀持⾃定义请
求地址，⽀持SM3等哈希算法，提供完整撤销检查结果展⽰。
13、提供CRL有效性校验功能：⽀持提取CRL版本、颁发者、本次更新时间、下次更新时间、签名
算法、授权密钥标识符、已吊销证书数量及列表等核⼼信息；⽀持CRL更新时间验证、签名验证、
证书信息验证，⽀持上级证书输⼊（可上传），联动验证CRL合法性，异常结果明确提⽰（如签名
验证失败）。
★14、提供数字证书在线签发功能：⽀持SM2、RSA算法CSR⽣成，RSA⽀持1024/2048/3072/

4096位密钥，⽀持⾃定义国家、省份、城市、组织、部⻔、主题名称、邮箱等信息，⽣成后输出C

SR（PEM格式）和私钥（PEM格式）；⽀持X.509证书在线签发，提供直接⽣成PFX证书、提交C

SR（P10）两种⽅式，⽀持中间证书、SSL证书、⽤⼾证书类型，⽀持⾃定义有效期（⽉）、PFX

密码，内置SM2、RSA根证书，⽀持SM2、RSA算法签发。（提供功能界⾯截图，加盖投标⼈公章
）
15、提供SSH协议流量分析检测功能：⽀持SSHv1、SSHv2协议；解析协议版本、对称加密算法
（如sm4-ctr、aes系列）、MAC算法（如hmac-sm3、hmac-sha2系列）、密钥交换算法（如s

m2-sm3、curve25519-sha256）、服务端/客⼾端⽀持算法列表、DH参数等核⼼信息；⽀持上
传流量包⽂件，可设置源IP、⽬的IP、⽬的端⼝（默认22），解析结果按会话分组展⽰，清晰呈现
会话双⽅信息。
16、提供SSL、TLS、TLCP协议流量分析检测功能：⽀持⾮国密TLSv1.0、TLSv1.1、TLSv1.2
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及国密TLCP 1.1版本；解析协议版本、握⼿完成状态、认证⽅式（单向/双向）、随机数（客⼾端/

服务端）、密码套件（如ECC_SM4_CBC_SM3）、客⼾端/服务端证书、证书链信息等，对随机数
重复、⾼⻛险算法、证书过期等问题⾃动突出显⽰；⽀持上传流量包⽂件，可设置源IP、⽬的IP，
提供查看完整详情、导出证书功能，⽀持直接解析所有包中协议，⽆需输⼊IP。
17、提供IPSEC协议流量分析检测功能：⽀持⾮国密IPSECv1.0及国密IPSECv1.1版本；⽀持野蛮
模式、预共享密钥认证等场景；解析协议版本、加密算法（如SM4-CBC）、MAC算法（如SM3）
、认证算法、⾮对称算法（如SM2）、密钥更新周期、客⼾端/服务端证书及链信息等，提供证书
导出、潜在不合规报警功能。
18、提供电⼦签章校验功能：⽀持PDF、OFD格式电⼦签章⽂件；基于GB/T 38540-2020及GM/

T 0031-2014标准进⾏解析与验证；验证电⼦签章数据格式正确性、签名值正确性、签章者证书
与印章匹配性、电⼦印章有效性、签章者证书有效性、签章时间有效性、原⽂杂凑⼀致性，输出明
确验证结果（通过/不通过）及说明；提取印章名称、印章版本、印章类型、签章版本、印章创建
时间、印章有效期、签章时间、证书公钥、原⽂杂凑、签名值、待签名原⽂、签章者证书、制章者
证书等信息，提供导出证书功能。
19、提供编码转换功能：⽀持字符串、⼗六进制、Base64、⼆进制之间的⼀键互转；⽀持多格式
原⽂输⼊，实时输出转换结果，提供复制、清除功能。
20、提供ASN.1解析功能：⽀持通⽤ASN.1数据结构解析，清晰展⽰层级结构及字段属性；⽀持多
格式输⼊（⼗六进制、Base64），提供复制、清除功能。
21、提供商⽤密码应⽤安全性评估量化评估打分功能：基于《商⽤密码应⽤安全性评估量化评估规
则（2023版）》进⾏模拟打分；⽀持动态添加测评对象，⾃定义测评对象名称，⽀持选择系统等
级（⼆级、三级、四级），⾃动计算总分、各层⾯分值、单元分值，统计符合/部分符合/不符合/不
适⽤指标数量；⽀持打分数据缓存，⽀持⾃定义Excel报告标题，导出量化评估报告（Excel格式
），⽀持恢复默认配置；覆盖物理和环境安全、⽹络和通信安全、设备和计算安全等核⼼层⾯的测
评指标。
22、提供APDU流量包分析验证功能：基于GM/T 0017 智能密码钥匙密码应⽤接⼝数据格式规范
解析，不满⾜标准时根据数据特征识别；⽀持主流UKEY⼚商；解析流量包中的APDU数据，提取
哈希值、签名值等核⼼信息，⽀持多组签名值⾃动验签攻击，攻击成功后突出提醒并显⽰私钥；⽀
持上传流量包⽂件，可选择UKEY⼚商，⽀持公钥/证书输⼊（可上传），联动验证签名有效性。
23、提供随机数检测功能：基于GM/T 0005-2021 随机数检测规范进⾏检测；⽀持单⽐特频数检
测、块内频数检测、扑克检测（m=4、m=8）、重叠⼦序列检测（m=3，P1、P2）等多种检测
⽅法，可全选或⾃定义选择；⽀持⾃定义检测密⽂序列⻓度（⽐特），⽀持2万、100万、1亿等标
准⻓度（常⽤100万⽐特），⽀持设置总样本数、样本通过检测判定数量、样本分布均匀性判定阈
值（αT）；输出通过率判定结果（样本通过数≥判定数量）、分布均匀性判定结果（样本阈值Qt≥

αT），详细展⽰各检测⽅法的单项结果，⽀持上传⼆进制⽂件检测，⾃动分段读取，不⾜⻓度样本
丢弃。
24、提供PRF密码运算功能：基于GB/T 38636-2020 传输层密码协议（TLCP）5.2.5开发；⽀
持SM3、SHA-224、SHA-256、SHA-384、SHA-512、SHA3-224、SHA3-256、SHA3-384

、SHA3-512、SHA-1、MD5共11种算法；⽤于计算TLS/SSL协议主密钥及会话密钥，⽀持Key

、Seed多格式输⼊，⾃定义Label字符串、运算轮数，输出运算结果（⼗六进制、Base64格式）
。
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25、提供KDF密码运算功能：基于GB/T 32918.4-2016 SM2椭圆曲线公钥密码算法 第4部分 公
钥加密算法5.4.3开发；⽀持SM3、SHA-224、SHA-256、SHA-384、SHA-512、SHA3-224、
SHA3-256、SHA3-384、SHA3-512、SHA-1、MD5共11种算法；从共享秘密⽐特串派⽣密钥
数据，⽀持⽐特串Z多格式输⼊，⾃定义派⽣密钥⻓度（字节），输出运算结果（⼗六进制、Base

64格式）。
26、提供TLCP/TLS密钥⽣成功能：基于GB/T 38636-2020 传输层密码协议（TLCP）开发；调
⽤PRF运算⽣成主密钥及会话密钥，⽀持输⼊客⼾端随机数、服务端随机数、预主密钥、常量字符
串计算，⽀持分组算法和GCM模式，可直接输⼊主密钥计算会话密钥，输出主密钥、加密密钥、M

AC密钥等结果。
27、提供SM2加密算法-k碰撞功能：基于GB/T 32918.4-2016 SM2椭圆曲线公钥密码算法 第4

部分 公钥加密算法6条开发；通过点乘碰撞求解随机数k（默认碰撞范围0x00~0xFF，可扩展），
⽀持输⼊完整C1C3C2格式裸密⽂破解明⽂，或输⼊密⽂/C1部分求解k，⽀持公钥、密⽂多格式输
⼊，输出明⽂或随机数k（⼗六进制格式）。
28、提供SM2算法签名攻击功能：⽀持rrss > d（两组签名值，k⼀致求私钥）、rsk > d（⼀组
签名值+k求私钥）、eess > d（两组签名值+e值求私钥）、rsd > k（⼀组签名值+d求k）、rs

d1 > d2（两组签名值+d1，k⼀致求d2）等攻击类型；e值、签名值（R||S）、私钥d、随机数k

均⽀持⼗六进制格式输⼊，提供清晰的攻击类型选择按钮，输出攻击结果。
29、提供椭圆曲线点运算功能：⽀持点加法（P+Q）、点减法（P-Q）、点乘法（k*P）；⽀持s

m2p256v1等SM2标准曲线，⽀持G点/⾃定义点（未压缩04格式X||Y）输⼊；运算点、随机数⽀
持⼗六进制、Base64格式输⼊，输出运算结果（未压缩04格式X||Y，⼗六进制/Base64格式）。
30、提供⼝令密钥派⽣密码运算功能：⽀持SM3、SHA-224、SHA-256、SHA-384、SHA-512

、SHA3-224、SHA3-256、SHA3-384、SHA3-512、SHA-1、MD5共11种算法；基于⼝令和
盐值通过多次迭代哈希运算派⽣加密密钥，⽀持⼝令、盐值多格式输⼊，可⾃定义迭代次数（默认
1024次）、密钥⻓度（默认32字节），输出派⽣密钥（⼗六进制/Base64格式）。
31、提供密⽂⻓度分析功能：基于输⼊数据的密⽂/分组⻓度，⾃动分析可能使⽤的哈希算法、对
称算法、⾮对称算法；⽀持多格式数据输⼊，输出分析结果及各算法的安全强度、密⽂/分组⻓度
参考表。
32、提供⼤数运算功能：⽀持加法（A+B）、减法（A-B）、乘法（A*B）；数据A、数据B⽀持
⼗六进制、Base64格式输⼊，输出运算结果（⼗六进制/Base64格式），提供复制、清除功能。
33、提供取模运算功能：⽀持（A+B）mod P、（A-B）mod P、（A*B）mod P；数据A、数据
B、模数P⽀持⼗六进制、Base64格式输⼊，输出运算结果（⼗六进制/Base64格式），提供复制
、清除功能。
34、提供逻辑运算功能：⽀持逻辑与（AND）、逻辑或（OR）、逻辑异或（XOR）、逻辑⾮（N

OT）；数据A、数据B⽀持⼗六进制、Base64格式输⼊，⻓度不同时⾃动补0处理，输出运算结果
（⼗六进制/Base64格式），提供复制、清除功能。
35、提供字节逆序功能：将输⼊数据的字节顺序逆序排列后输出；⽀持⼗六进制、Base64格式输
⼊，输出逆序结果（⼗六进制/Base64格式），提供复制、清除功能。
密码学课程体系
实训 1 凯撒密码
实训 2 凯撒位移
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品⽬1

2 密码
学实
训教
学平
台 —

— 课
程资

实训 3 栅栏密码
实训 4 棋盘密码
实训 5 乘法密码
实训 6 仿射密码
实训 7 希尔密码
实训 8 摩斯电码
实训 9 猪圈密码
实训 10 键盘密码
实训 11 AES 算法
实训 12 DES 加密解密
实训 13 3DES 加密解密
实训 14 AES 加密解密
实训 15 chacha20 加解密
实训 16 RC2 加密解密
实训 17 RC4 加密解密
实训 18 RC5 加密解密
实训 19 RC6 加密解密
实训 20 Blowfish 加密解密
实训 21 Twofish 加密解密
实训 22 Serpent 加密解密
实训 23 Gost 加密解密
实训 24 Rijndael 加密解密
实训 25 Cast 加密解密
实训 26 Xtea 加密解密
实训 27 rsa 公钥加密解密
实训 28 rsa 私钥加密解密
实训 29 RSA 密钥对
实训 30 RSA 私钥密码清除
实训 31 RSA 私钥密码修改
实训 32 PKCS#1 转 PKCS8

实训 33 校验 RSA 密钥对
实训 34 私钥中提取公钥
实训 35 Rsa 公私钥解析
实训 36 DSA 密钥对
实训 37 模数⽣成 Rsa 公钥
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程资
源包 实训 38 40 RSA 算法

实训 39 DSA 算法
实训 40 ECC 算法
实训 41 SHA1 算法
实训 42 HMAC 算法
实训 43 RC2 算法
实训 44 RC4 算法
实训 45 A5 算法
实训 46 E0 算法
实训 47 DES 算法程序设计
实训 48 AES 算法程序设计
实训 49 RSA 算法程序设计
实训 50 MD5 算法程序设计
实训 51 SHA1 算法程序设计
实训 52 钓⻥攻击
实训 53 暴⼒破解 Telnet 密码
实训 54 暴⼒破解 SSH 密码
实训 55 破解 FTP ⽤⼾密码
实训 56 破解⽆线 WPA 密码
实训 57 破解⽆线 WEP 密码
实训 58 POST ⽅式爆破 DVWA 登录密码
实训 59 对称加密算法应⽤
实训 60 ⾮对称加密算法应⽤
实训 61 MD5 加密与破解
实训 62 仿射密码算法实现
实训 63 ⽂件应⽤密码安全
实训 64 ⽂件传输服务器中的密码安全应⽤
实训 65 ⽂件传输证书认证安全
实训 66 基于 SSL 双向认证的数据传输安全
实训 67 PGP 发送签名电⼦邮件
实训 68 利⽤ RSA 密钥进⾏认证
实训 69 利⽤⼿机实现远程双因⼦认证
实训 70 利⽤⼿机实现登录系统双因⼦验证
实训 71 利⽤密码对磁盘加密
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品⽬1

3 教学
认证
靶场
平台 

——

实训
⽀撑
设备

1、品牌：国产品牌 ；
2、规格：2U标准机架式服务器；
3、处理器：2颗处理器，主频≥2.6GHz，单颗处理器≥32核；
4、内存：配置512GB DDR4 ECC RDIMM内存；⽀持≥3200MT/s⼯作频率；
5、存储：≥3.84T*2 SSD硬盘；≥8T*4 SATA热插拔硬盘；
6、RAID：配置独⽴的硬件阵列器，⽀持RAID 0/1/5/10/50，带掉电保护；
7、⽹络： ≥6个千兆以太⽹端⼝;≥2个万兆光⼝（含模块）；提供远程管理⽹络接⼝；
8、电源：2个热插拔900W或2000W交流电源模块， ⽀持1+1冗余；
9、安全性：⽀持主机操作系统安全加固功能模块扩展，从系统内核层对服务器进⾏安全加固规则
配置；
10、可靠性：设备经过可靠性测试，产品MTBF时间≥20W⼩时。
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品⽬1

4 教学
认证
靶场
平台 

——

交换
机

1、速率：⽀持线速转发；
2、供电⽅式：⽀持IEEE 802.3af PoE 和 IEEE 802.3at PoE+；
3、⽹络管理：使⽤ Web UI 进⾏设备管理，可通过蓝⽛⽆线访问、命令⾏界⾯ (CLI)、简单⽹络
管理协议 (SNMP) 和 RJ-45 或 USB 控制台访问；
4、协议：具有路由访问（开放最短路径优先 [OSPF]）、静态路由和路由信息协议 (RIP) 的第 3 

层功能802.1X、串⾏端⼝分析器 (SPAN) 和桥接协议数据单元 (BPDU) ；
5、电源：双现场可更换。
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品⽬1

5 教学
认证
靶场
平台 

——

靶场
接⼊
⽹关

1. ⽀持 TCP/IP、UDP、HTTP/HTTPS 等协议
2. ⽀持数字证书、⽤⼾名密码、LDAP/OAuth2.0 认证
★3. 基于 RBAC 细粒度权限管理
★4. ⽀持≥40 路并发接⼊，满负载 CPU≤80%、内存≤85%

5. ⽀持 VPN 加密、边界防护、访问审计

-第50⻚-



16

品⽬1

6 教学
认证
靶场
平台
——

靶场
互联
管控
⼦系
统

⽀持接收分布式⽹络靶场平台中间件试验管控调度指令，控制靶场的试验进度，包括试验任务管理
，试验控制管理，试验⼈员管理，试验拓扑管理，试验部署管理以及试验接⼊管理功能。
1.试验任务管理接⼝适配与封装，依据主靶场任务管理接⼝标准，对分靶场任务管理相关接⼝进⾏
适配与封装。
2.试验任务分布式管理，基于试验任务管理接⼝适配与封装，与分布式靶场互联⽹关进⾏适配，实
现分布式试验场景主靶场对分靶场试验任务的管理。
3.试验任务数据接⼝适配与封装，依据主靶场任务管理的数据接⼝标准，对分靶场试验任务相关数
据进⾏接⼝适配与封装。
4.试验任务数据分布式管理，实时将数据推送到分布式靶场互联⽹关，实现分布式试验场景管理适
配组件对试验数据管理。
5.试验运⾏管控，实现试验运⾏分布式管控，⽀持主靶场同时向多个分靶场发送不同试验控制调度
指令，分靶场实时接收主靶场的试验管控调度指令，实现主靶场对各分靶场的试验运⾏管控；实现
调度指令结果实时反馈主靶场。
6.试验运⾏状态管理，实现试验运⾏状态分布式管理，各分靶场实时获取靶场试验运⾏状态数据，
推送试验运⾏状态数据给消息队列。
7.试验结果管理，实现试验结果分布式管理，各分靶场实时获取各类结果数据，包括提交记录数据
、攻击得分数据、防守得分数据、攻击排名数据、防守排名数据、报告统计数据等，推送试验结果
数据给消息队列。
8.试验队伍管理，实现试验队伍分布式管理，依据主靶场试验队伍接⼝标准，封装分靶场试验队伍
管理接⼝，供分布式试验场景下主靶场直接调⽤；封装分靶场试验任务参与队伍管理接⼝，供分布
式试验场景下主靶场直接调⽤。
9.试验任务参与队伍管理，实现试验任务参与队伍分布式管理，依据主靶场试验任务参与队伍接⼝
标准，封装分靶场试验任务参与队伍管理接⼝，供分布式试验场景下主靶场直接调⽤；实现试验任
务参与队伍管理结果的实时反馈。
10.试验⼈员管理，实现试验⼈员分布式管理，依据主靶场试验⼈员接⼝标准，封装分靶场试验⼈
员管理接⼝，供分布式试验场景下主靶场直接调⽤；实现试验⼈员管理结果的实时反馈。
11.试验⼈员⻆⾊管理，实现试验⼈员⻆⾊分布式管理，依据主靶场试验⼈员⻆⾊接⼝标准，封装
分靶场试验⼈员⻆⾊管理接⼝，供分布式试验场景下主靶场直接调⽤；实现试验⼈员⻆⾊管理结果
的实时反馈。
12.试验部署管理，封装分靶场部署接⼝、清空部署接⼝、增量部署接⼝、部署结果和状态接⼝，
供分布式试验场景直接调⽤，将部署的结果和状态同步给主靶场，包括构建拓扑、增量部署拓扑、
清空拓扑和删除拓扑的状态、结果和失败的原因。
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品⽬1

7 教学
认证
靶场
平台
——

靶场
互联
演练
⼦系
统

1.⽬标⽹络互联，通过VXLAN的⽅式与国家级实验室⽹络安全靶场进⾏连接，并实现⽬标⽹络之
间⼆层透明互联。
2.靶场场景互联，实现将靶场的场景与其它分靶场的场景进⾏互联，共同开展演练和测试任务。
3.镜像信息互联，⽀持分靶场镜像资源上报，实现统⼀上报接⼝，满⾜分布式主靶场对分布式靶场
中镜像信息的管理，镜像信息包括镜像名称、最⼩磁盘、最⼩内存、虚拟化类型、是否⽀持Cloud

注⼊、操作系统、系统版本、磁盘格式、描述，镜像来源ID，镜像接⼊信息。
4.配额信息互联，⽀持分靶场配额资源上报，实现统⼀上报接⼝，满⾜分布式主靶场对分布式靶场
中配额信息的管理，配额信息包括磁盘⼤⼩、CPU个数、内存⼤⼩。
5.实物设备信息互联，⽀持分靶场实物设备资源上报，实现统⼀上报接⼝，满⾜分布式主靶场对分
布式靶场中实物设备的管理，实物设备信息包括设备名字，设备IP、设备系统类型、设备类型、设
备内存⼤⼩，磁盘、CPU等信息。
6.赛题信息互联，⽀持分靶场赛题资源上报，实现统⼀上报接⼝，满⾜分布式主靶场对分布式靶场
中赛题信息的管理，赛题信息包括名称、类别、描述、⽐赛类型、镜像信息、配额信息、附件⽂件
路径、解题思路⽂件路径、FLAG验证类型、FLAG内容等。
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品⽬1

8 教学
认证
靶场
平台
——

竞赛
平台
基础
模块

总体要求
1、⽀持多套赛题管理，不同赛题之间可以任意切换，快速满⾜举办各种竞赛的需要；
2、系统采⽤B/S架构访问，CTF⽀持≥1000⼈同时在线⽐赛，AWD/AWDP⽀持⾄少100⼈同时
⽐赛；
3、系统采⽤局域⽹部署，⽀持局域⽹与公⽹同时访问；在公⽹模式下，靶场也可公⽹访问；⽐赛
时可⼀键切换访问模式；
4、系统⽀持理论答题与场景实操；
5、系统⽀持集群管理，可以根据需求动态扩容；
对抗型题库资源包
1、CTF题库题⽬数量需要不少于300个，类型包括Misc、Crypto、PWN、Reverse、Web等；
2、AWD题库题⽬数量需要不少于20个，类型包括Web、PWN，参赛队伍可以通过平台默认赛题
快速开展⽐赛；
3、AWDP题库题⽬数量需要不少于5个，参赛队伍可以通过平台默认赛题快速开展⽐赛。
1、系统采⽤B/S架构，⽀持通过web⽅式进⾏访问控制；
平台配置：
2、系统可对平台基础参数进⾏配置。⽐赛状态配置，包括登录、答题、注册、动态积分、docker

下发等开关，⽀持⿊灯搏杀模式，⽀持开启/关闭⽹盘附件，⽀持配置⼀⼆三⾎加成⽐例；
3、组队配置。可限制队伍⼈数、每队允许下发的docker数量、writeup提交次数。4、⽹站配置
。可设置平台名称、logo、备案号等界⾯元素；
5、docker配置。⽀持docker存活时间、端⼝号、数量配置；
6、理论题答题时间配置。可配置理论题答题开关、配置是否显⽰理论题⼊⼝；⽀持配置理论题分
数和时间，时间包括开始时间、结束时间、答题时间段；⽀持理论题主/副标题配置。
7、实操题⽐赛时间配置。⽀持配置是否显⽰实操题⼊⼝；⽀持配置⽐赛模式/练习模式，练习模式
下，⽐赛时间将不再限制答题；⽀持配置实操题⽐赛开始时间/结束时间、⽐赛主标题/副标题；⽀
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品⽬1

9 教学
认证
靶场
平台 

——C

TF竞
赛演
练⼦
系统

持⼀键清除答题记录，包括烽⽕台信息、CTF答题信息、docker下发信息、writup信息等；
★8、系统⽀持内⽹模式和公⽹模式的⼀键切换，公⽹模式下，每个靶机的内⽹地址将会转换公⽹
地址访问。
⽐赛管理：
9、⽐赛管理。⽀持创建⽐赛，设置⽐赛名称、⽐赛展⽰图⽚、主办⽅、报名时间、开始时间/结束
时间等信息，创建的⽐赛在⽐赛导航⻚展⽰；
10、⽐赛公告。系统⽀持公告管理，可在⽐赛过程中添加公告，可批量设置公告的显⽰/隐藏，可
批量删除公告
理论赛管理：
11、库存题⽬管理。可查看/修改库存题⽬，⽀持模板导⼊库存题⽬；理论题知识点范围包括⽹络
安全法、等级保护、政策法规、物理安全、数据安全、主机安全、应⽤安全、渗透测试、安全攻防
、逆向分析、⽹络协议分析、安全运维、防⽕墙、⼊侵检测、web安全技术、病毒分析与防范技术
、逆向⼯程、密码学应⽤、安全评估等知识点；理论题数量不少于2000道；
12、答题成绩。⽀持查看个⼈得分和团队平台得分；⽀持查看答题时间和答题详情等数据；
13、理论题试卷⽀持⾃动组卷，可从题库中的选择题⽬进⾏组卷；
CTF赛管理：
14、CTF库存管理。系统⽀持题⽬管理功能，可创建CTF题⽬，可⾃定义设置题⽬相关参数，包括
标题、类型、介绍、DockerName、端⼝号、⽹盘地址、分数、flag值等,后台管理员可以查看每
道题⽬的writeup；⽀持对CTF题⽬设定标签和困难度进⾏分类管理；
15、解题详情。⽀持查看队员解题详情，可查看⽤⼾提交flag的时间、flag值、结果等详情；
16、系统⽀持动态靶场及动态flag，可动态下发docker靶机及flag;

17、系统⽀持动态积分功能，题⽬分数随着解题⼈数动态变化；⽀持前⼏⾎加分设置；
18、系统⽀持烽⽕台反作弊。可实时监测⽐赛中的作弊⾏为，例如抄袭flag⾏为；
⽤⼾和队伍管理：
19、系统⽀持⽤⼾管理功能；⽀持批量导⼊/删除/封号⽤⼾；⽀持⽤⼾基本信息和特殊信息的编辑
；
20、⽀持对前台注册的⽤⼾/队伍进⾏审核/封号处理，审核通过的⽤⼾才可登录平台；
集群管理：
21、系统⽀持管理员查看当前平台启动的靶机列表，可查看题⽬、容器名、端⼝、下发时间、当前
状态、flag值等；
22、系统⽀持添加靶机到集群中，当启⽤多个靶机时，系统能⾃动负载均衡下发靶机，管理员可根
据需要启⽤或停⽤某靶机节点。
竞赛备案：
★23、⽀持竞赛备案。在备案⻚⾯创建⽐赛，并将题库中的题⽬加⼊⽐赛中备案；⽀持将备案中的
⽐赛⼀键上线。
CTF场景实操系统
1、CTF答题系统在⼀个⻚⾯内展⽰展⽰战队信息、⽐赛排名、⽐赛倒计时、赛题信息等；
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2、战队信息包括战队头像、战队名称、排名、解题数量、得分等；
3、CTF题⽬可按分类展⽰，包括Misc、Crypto、PWN、Reverse、Web等，题⽬类别选项卡显
⽰已解题⽬数量；
4、CTF每个题⽬以卡⽚形式显⽰，内容包括题⽬名称、类型、分数、前三⾎解题队名，解题答案
正确的题⽬变换展⽰状态；
5、⽀持选⼿在解题时，动态⽣成或关闭靶机环境；
6、writeup管理。⽀持队员上传wp，⽐赛结束后，管理员可在后台查看各队伍上传的wp。
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品⽬2

0 教学
认证
靶场
平台 

——A

WD&

AWD

P竞赛
演练
⼦系
统

1、系统采⽤B/S架构，⽀持通过web⽅式进⾏访问控制；平台⽀持AWD和AWDP两种玩法；
平台配置：
2、系统可对平台基础参数进⾏配置。⽐赛状态配置，包括登录、答题、注册，⽀持配置check开
关；⽀持⽐赛参数配置，包括⽐赛开始/结束时间、加固时⻓、flag刷新间隔、初始分数、攻击分数
、失分分数、check扣分、重置扣分等；
3、组队配置。可限制队伍⼈数、每队下发docker数量、writeup提交次数进⾏限制。awdp可限
制申请防御的次数。
4、⽹站配置。可设置平台名称、logo、备案号等界⾯元素；
5、docker配置。可配置⽣成的docker端⼝号、存活时间，配置docker⽹络、⽣成的靶机IP地址
范围；
6、⽐赛时间配置，可配置开始时间/结束时间、主标题/副标题。可清空⽐较历史数据，包括答题记
录、烽⽕台信息、docker下发信息、writeup信息、本次⽐赛所有信息等。
7、⽀持⽐赛⼀键初始化环境、暂停⽐赛、结束⽐赛、销毁环境操作；在⽐赛结束前，可以调整⽐
赛结束时间，有效控制⽐赛进度⽀持延⻓⽐赛结束时间，或随时可以⼿动结束⽐赛，对⽐赛具有完
全的控制能⼒；
8、公⽹切换配置。可配置公⽹切换服务器信息，是否开启公⽹转发，⽐赛⽀持⼀键切换为公⽹A

WD⽐赛。
⽐赛管理：
9、⽐赛管理。⽀持创建⽐赛，设置⽐赛名称、⽐赛展⽰图⽚、主办⽅、报名时间、开始时间/结束
时间等信息，创建的⽐赛在⽐赛导航⻚展⽰；
10、⽐赛公告。系统⽀持公告管理，可在⽐赛过程中添加公告，可批量设置公告的显⽰/隐藏，可
批量删除公告；
11、系统⽀持题⽬管理功能，可创建AWD题⽬，可⾃定义设置题⽬相关参数，包括标题、类型、
介绍、DockerName、端⼝号、⽹盘地址、分数、flag值等,后台管理员可以查看每道题⽬的write

up；⽀持对AWD题⽬设定标签和困难度进⾏分类管理；⽀持对题⽬进⾏上线/下线操作；对于AW

DP的题⽬⽀持上传check脚本；
⽤⼾和队伍管理：
12、系统⽀持⽤⼾管理功能；⽀持批量导⼊/删除/封号⽤⼾；⽀持⽤⼾基本信息和特殊信息的编辑
；
13、⽀持对前台注册的⽤⼾/队伍进⾏审核/封号处理，审核通过的⽤⼾才可登录平台；
14、得分详情。查看每个队伍在每⼀轮的得分/失分详情；
docker管理：
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15、系统⽀持管理员查看当前平台启动的靶机列表，可查看队伍、镜像、题⽬、IP、容器名、端⼝
、账号、密码、下发时间等信息；
16、系统⽀持将靶机公⽹⼀键转发，实现公⽹AWD/AWDP。
17、对于AWD题⽬，⽀持靶机动态flag机制，每⼀轮靶机中的flag都动态变化；
18、AWD的题⽬⽀持check检测功能，由⾃定义脚本每轮对靶机服务进⾏check。系统提供chec

k接⼝，后台可提交check检测到的ip列表。AWDP的题⽬由队员上传patch⽂件，申请防御验证
。
竞赛备案：
★20、⽀持竞赛备案。在备案⻚⾯创建⽐赛，并将题库中的题⽬加⼊⽐赛中备案；⽀持将备案中的
⽐赛⼀键上线。
AWD、AWDP答题系统
1、前台⽀持队员注册功能。队⻓注册时，可设置队伍名称、Logo、单位名称、指导⽼师等信息，
由队⻓添加队员账号。队伍注册后，后台管理员审核，审核通过的队伍可登录平台。
2、AWD题⽬靶机提供登录账号⽤于patch，竞赛选⼿可在答题系统查看靶机的IP地址和ssh的use

r账号/密码；
3、⽀持选⼿系统以弹出式实时显⽰新公告，选⼿也可以查看所有历史公告。
4、AWDP题⽬在⽐赛详情中分类显⽰。各题⽬靶机以卡⽚形式显⽰，题⽬状态包括攻击/防御两种
状态，⽀持攻击/防御两种得分显⽰；
★5、AWDP题⽬靶机⽀持上传防御⽂件，并申请防御验证，验证通过后该题⽬防御成功。
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品⽬2

1 教学
认证
靶场
平台 

——

态势
感知
⼦系
统

1、⽀持查看排⾏榜详情，可查看所有队伍的排名、得分、及每道题的解题情况，前三⾎及被解出
的题⽬显⽰不同的图标；
2、⽀持选⼿系统以弹出式实时显⽰新公告，选⼿也可以查看所有历史公告；
3、⽀持查看战队主⻚，可查看战队信息及各项解题详情，包括战队名称、头像、排名、总分、解
题数量、⼀⾎数量、得分分布雷达图、题⽬解出详情；
4、系统在⼀个⻚⾯内展⽰展⽰战队信息、⽐赛排名、⽐赛倒计时、攻击动态、赛题信息等；
5、战队信息包括战队头像、战队名称、排名、总分、初始分值、攻击得分、异常扣分、丢失分值
等；
6、AWD题⽬靶机以卡⽚形式显⽰，⽀持动态实时显⽰靶机当前状态，不同的状态⽤不同的图⽚区
分，包括锁定状态（未开始⽐赛）、正常状态、被攻击状态、被check状态。
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品⽬2

2 教学
认证
靶场
平台 

——

⼈才
认证
⼦系
统

1.同时⽀持安全意识、WEB安全、渗透测试、安全运维、数据安全、⽹络攻防等6类以上主流岗位
技能认证；
2.⽀持100并发学⽣在线认证；
3.⽀持证书在线查询和验证；
4.同时⽀持电⼦版和纸质版两种形式的证书发放；
5.证书分岗位和等级管理，同⼀个学⽣可以获取多个岗位证书。
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品⽬2

3 教学
认证
靶场
平台 

——

岗位
能⼒
评估
⼦系
统

1.构建多维度能⼒评估模型，综合考虑学历、项⽬经验、赛事经验、技能认证等5个以上维度；
2.提供学⽣能⼒评估报告和预测模型，基于纵向数据可推荐技能成⻓轨迹与职业发展路径。
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品⽬2

4 教学
认证
靶场
平台 

——

就业
指导
⼦系
统

1、学⽣能⼒画像与⾏业岗位需求匹配，可⾃动关联并获取线上权威平台的岗位招聘及就业信息；
2、提供学⽣职业发展规划的推荐。
3、⽀持⽤⼈单位端内容，可查询相关学⽣简历信息。
4、⽀持学校端学⽣就业趋势分析能⼒。
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品⽬2

5 教学
认证
靶场
平台 

——

⼈才
画像
与学
情分
析⼦
系统

1. 数据采集
1）⾃动采集：课程学习、实验实训、竞赛成绩、认证结果、模拟⾯试、⾏为习惯；
2）⽀持⼿动补充：项⽬经历、证书、获奖、实践；
3）数据来源统⼀、可追溯、不可篡改；
2. 画像展⽰
1）学⽣个⼈画像⼤屏：基本信息、学习轨迹、技能雷达图、能⼒分值；
2）技能云图：Web 安全、渗透、运维、密码学、逆向、应急等；
3）班级/专业画像：整体⽔平、薄弱环节、优势技能分布；
3. 能⼒评估
1）多维度能⼒模型：知识、技能、经验、竞赛、认证、综合素养；
2）⾃动⽣成能⼒报告、强弱项分析、提升路径；
4. 岗位匹配
1）基于企业岗位需求模型，智能推荐匹配岗位与⽅向；
2）展⽰匹配度、差距项、学习建议与⽬标证书；
5. 管理与可视化
1）教师端：查看班级画像、学情分析、教学决策建议；
2）企业端：核验画像、筛选⼈才、查看能⼒标签；
6. 技术要求
1）⽀持数据可视化⼤屏展⽰，图表可导出；
2）⽀持数据脱敏、隐私保护、权限分级。
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品⽬2

6 教学
认证
靶场
平台 

——

模拟
⾯试
模块
（机
器⾯
试柜
）

1. ⾯试场景
1）覆盖⽹络安全运维、渗透测试、安全服务、安全开发、等保测评等岗位；
2）⽀持技术⾯试、综合⾯试、群⾯、项⽬答辩四类场景；
2. ⾯试题库
1）企业真实⾯试题库≥500 题，含单选、多选、简答、⼝述、实操；
2）⽀持⾃定义题库、批量导⼊、标签分类（难度 / 知识点 / 岗位）；
3. AI 智能⾯试
1）⽀持 AI ⾯试官语⾳ / ⽂本交互，⾃动提问、追问、打断、总结；
2）语⾳识别、语义理解、逻辑分析、表达能⼒、专业度综合评分；
3）⽣成⾯试报告：优势、短板、建议分数、岗位匹配度；
4. 硬件⽀持（机器⾯试柜）
1）双机位⾯试柜，含⾼清摄像头、⻨克⻛、扬声器、触控屏；
2）⽀持录像、录⾳、实时投屏、本地存储 + 云端备份；
3）⽀持光线补偿、降噪、防窥、⾝份核验；
5. ⾯试训练
1）提供⾯试礼仪、简历指导、⾃我介绍、项⽬讲解模板；
2）⽀持反复练习、回看复盘、逐句点评；
3）⽀持教师点评、打分、批注、导出评语；
6. 对接能⼒
1）与⼈才画像模块数据互通，⾯试结果⾃动计⼊能⼒档案。
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品⽬2

7 鸿蒙
实训
平台 

——

综合
运营
管理
模块

要求
★1.需提供对应计算机软件著作权证书。
平台架构
1.整体架构为 B/S 架构，基于微服务架构进⾏服务器部署，⽀持Chrome等浏览器⽤⼾端访问。系
统并发⽤⼾数≥100（⽤⼾需⾃备⾼性能服务器或校园私有云或公有云环境）。
2.平台能够通过建⽴多个资源库和⼀系列微服务对平台资源进⾏分类管理，并通过调⽤微服务的接
⼝，以及不同的整合⽅式，以服务的形式展现给⽤⼾。
3.⽀持被学校已有教学平台集成，可向已有教学平台开放课程、实验等教学资源，学员可以在已有
教学平台上，免登陆访问被集成的教学资源。
⽤⼾管理
1.⽀持管理员创建、删除、编辑、查询学员账号，账号信息包含账号、姓名、学号/⼯号、组织名称
、⼿机号、邮箱、账号状态等。
2.⽀持管理员批量导⼊/导出学员账号，批量重置学员账号密码。
3.⽀持管理员创建、删除、编辑、查询组织，最多可创建5级⼦组织。
4.⽀持将学员加⼊到组织，通过组织对学员进⾏快速管理。
4.⽀持管理员创建、删除、编辑、查询管理员和教师账号，账号信息包含账号、姓名、学号/⼯号、
⻆⾊、管理范围（组织）、⼿机号、邮箱、账号状态等。
5.⽀持技术⽅向管理，并将实验资源关联到技术⽅向。
系统设置
1.⽀持对平台进⾏基础设置，包括⾸次登录是否强制修改密码、可登录次数、账号锁定时间、验证
码有效期、账号有效期、账号初始密码等。
2.⽀持配置账号弱⼝令，学员及教师⽆法将账号密码设置为弱⼝令。
3.⽀持⾃定义⽹站信息，包括Logo、⽹站名称、⽹站介绍、版权信息等。
⽇志管理
1.⽀持查询系统操作⽇志，包括操作名称、危险级别、操作员、时间、模块、操作对象、IP、结果
、详情等。
2.⽀持查询系统安全⽇志，包括操作名称、危险级别、操作员、时间、模块、操作对象、IP、结果
、详情等。
运营⼤屏
1.⼤屏内容包含 ：①平台教学情况，平台功能的使⽤情况，平台的资源负载监控； ② 班级、学员
数量等及教学资源数量的可视化查看；③ 对学⽣⾏为活动、课程和实验学习时⻓实现 TOP5 排⾏
榜动态呈现；④ ⽀持编辑各模块的数据并能进⾏初始化。

课程管理
1.⽀持创建、编辑、预览、发布、复制、删除课程，课程可按卡⽚式和列表式进⾏切换呈现。
2.⽀持对课程名称、版本、课程库、配套试题、学时等信息的编辑。
3.⽀持添加课程⼤纲、课程标准、教案等课程材料，仅教师可⻅。
4.⽀持混排课设计模式：混排模式下可以添加图⽂、视频、实验、测⼀测等内容，呈纵向排列；⽀
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持不同的课程章节⾃定义不同的课程模式。
5.⽀持⽂档课设计模式：⽂档课模式下可以添加⽂档、视频、实验等内容，呈横向排列；⽀持不同
的课程章节⾃定义不同的课程模式。
6.⽀持创建、编辑、删除和移动课程库，⽀持创建3级⼦⽬录，⽀持通过课程库对课程进⾏分类管
理。
课程素材
★1.⽀持上传ppt,pptx,doc,docx,pdf,xls,xlsx,zip,rar,jpeg,jpg,mp4,md等格式的课程素材；⽀
持编辑素材名称、素材⽬录、使⽤权限。
2.⽀持创建、编辑、删除和移动素材库，⽀持创建3级⼦⽬录，通过素材库对素材进⾏分类管理。
实验管理
1.⽀持创建、预览、发布、删除，复制实验，⽀持按照实验名称、关联课程、技术⽅向、实验类别
、实验环境等检索实验。
2.⽀持同⼀实验选择多个实验⼿册，且实验⼿册和实验资料⽀持区分教师版和学⽣版，不同⻆⾊在
实验操作界⾯可查看不同的实验⼿册和实验资料。
3.⽀持设置学⽣能否复制实验⼿册的内容。
★4.⽀持物理设备、模拟器、云实验、实验箱4种类型实验，不同的实验类型可启动不同的实验环
境。
5.⽀持创建⾃主实验，⾃主实验不含实验⼿册，学员可以脱离实验⼿册，并⾃定义实验环境进⾏⾃
主实验，培养学员实践探究能⼒。
6.⽀持实验过程中，学员通过截屏和输⼊笔记⽣成实验报告。
7.⽀持实验结束，教师查看全部实验报告，并给实验报告评分。
实验素材
1.⽀持在线创建实验⼿册，⽀持导⼊本地实验⼿册，实验⼿册⽀持Markdown和PDF两种格式，⽀
持在线查看实验⼿册。
2.⽀持本地导⼊实验视频、资料和⼯程⽂件，⽀持pdf、mp4、zip等格式；⽀持在线修改实验素材
名称。
知识点管理
1.⽀持创建、删除、编辑、查询知识点，⽀持将知识点和题⽬进⾏关联。
2.⽀持创建、编辑、删除和移动知识点库，⽀持创建3级⼦⽬录。
题⽬管理
1.⽀持创建、编辑、预览、移动复制和删除题⽬，⽀持按模板批量导⼊试题，⽀持按题⽬、题型、
难度和知识点检索题⽬。
2.⽀持创建、编辑、删除、移动试题库，⽀持创建3级⼦⽬录，⽀持通过题库对题⽬进⾏归类管理
。
★3.⽀持创建单选题、多选题、判断题、填空题、主观题5种题型，题⽬⽀持设置默认分值、关联
知识点、正确答案、答案解析等。
理论试卷管理
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品⽬2

8 鸿蒙
实训
平台 

——

教学
资源
管理
模块

1.⽀持创建、编辑、预览、复制和删除理论试卷；⽀持根据试卷名称、组卷类型、创建⼈等信息检
索试卷。
2.⽀持锁定理论试卷的编辑权限，锁定后，仅创建者可编辑试卷。
3.⽀持创建、编辑、删除、移动理论试卷库，⽀持创建3级⼦⽬录，⽀持通过试卷库对试卷进⾏归
类管理。
4.⽀持在创建理论考试时，通过试卷库筛选定位试卷，快速关联试卷。
5.⽀持固定组卷，教师从题库中⼈⼯挑选题⽬组成试卷。
★6.⽀持随机组卷，系统根据设置的题库、难度、知识点等规则，从题库中⾃动挑选题⽬组成试卷
，包括分库抽题和多库混合式抽题两种模式。
7.⽀持灵活设置计分规则、题⽬顺序、及格分等。
理论考试管理
1.⽀持创建、编辑、删除、预览、复制、统计理论考试，⽀持教师查看实验考试列表，可按照考试
名称、技术⽅向、发布状态等信息进⾏检索。
2.⽀持对考试名称、考试封⾯、编辑权限、考试简介、考试时间、考试时⻓、考试次数等进⾏设置
。
★3.⽀持教师设置考试防作弊措施，防作弊规则包括：题⽬乱序、答案乱序；⽀持内容不可复制、
禁⽌使⽤F12，⽀持防切屏，⽀持设置最多允许切屏次数。
4.⽀持教师设置是否允许考⽣查看考试成绩、答题结果、答案解析等。
5.⽀持创建理论考试时关联单份试卷或多份试卷，可进⾏标准化考试或AB卷考试，满⾜不同考试
场景需求。
6.⽀持教师对考试进⾏批阅，可查看已交卷学员基本信息及历次考试记录，批阅结果系统⾃动核算
；⽀持重新批阅。
7.⽀持教师查看班级整体考试情况，包括应考⼈数、实考⼈数、参考率、及格率、最⾼分、最低分
、平均分、平均次数、平均时⻓等信息；⽀持导出统计结果。
8.⽀持教师查看班级所有考⽣成绩详情，包括学员姓名、考试各题型得分、考试次数、最⾼成绩、
平均成绩；⽀持导出统计结果。
9.⽀持教师查看班级习题统计，包括每⼀道试题答题⼈次、正确⼈次、正确率以及答题详情；⽀持
导出统计结果。
10.⽀持学⽣参加考试、查看考试结果、查看答案解析；⽀持系统⾃动评分。
11.⽀持考试倒计时功能，考⽣可提前交卷，也可以计时结束后⾃动交卷。
★12.⽀持考试过程中开启全程防作弊：多次切屏后⾃动交卷，使⽤复制、F12按键时⾃动失效。
【需提供功能截图，交付功能要与截图⽰例相同】
★13.⽀持考试过程中，考⽣通过答题卡快速定位试题；系统⽀持显⽰当前已答、未答和存疑题数
。【需提供功能截图，交付功能要与截图⽰例相同】
实验考试管理
1.⽀持创建、编辑、删除、预览、复制、统计实验考试，⽀持教师查看实验考试列表，可按照考试
名称、技术⽅向、发布状态等信息进⾏检索。
2.⽀持教师对考试名称、考试语⾔、编辑权限、简介、考试时间、考试时⻓、考试次数和考试结果
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进⾏编辑。
3.⽀持创建实验考试时，关联1份或多份试卷，最多可关联3份试卷，以进⾏标准化考试或AB卷考
试，满⾜不同考试场景。
4.⽀持为实验考试配置实验资源：含容器、虚拟机实验环境，及其关联的实验资源。
5.⽀持教师查看班级整体考试情况，包括班级应考⼈数、实考⼈数、参考率、及格率、最⾼分、最
低分、平均分、实验平均时⻓等信息；⽀持导出统计结果。
6.⽀持教师查看班级所有考⽣成绩详情，包括学员姓名、最好成绩、平均成绩、最近三次考试成绩
；⽀持导出统计结果。
★7.⽀持教师根据考试查看考⽣成绩详情，包括学员姓名、账号、班级、已考次数、最⾼分、总分
、考试结果、考试状态等信息；⽀持按学员姓名、账号、班级检索。
★8.⽀持实验考试倒计时功能，考⽣可提前交卷，也可以计时结束后⾃动交卷。
作业管理
1.⽀持课前课后作业设置，包括作业创建、预览、编辑、复制、发布、删除及关联课程等操作；⽀
持教师查看作业列表，可按照作业名称、发布状态、作业有效期等信息进⾏检索。
2.⽀持编辑作业名称及封⾯、关联试卷，设置作业时间和作答次数。
3.⽀持教师对作业进⾏批阅，可查看已交卷学员基本信息及历次作业记录，批阅结果系统⾃动核算
；⽀持重新批阅和打回作业重做。
4.⽀持教师查看学员作业统计，包括班级学员成绩详情和试题统计详情。
5.⽀持教师查看学员作业累计成绩、最⾼分、平均分，以综合评估学员课业完成情况。
6.⽀持学⽣查看作业列表并在线答题，查看作业记录，包括作答提交时间、答题时⻓、得分、通过
情况等；⽀持多次作答。
证书管理
★1.⽀持教师设置证书发放规则，学员按要求完成学习或考试，可⾃动获得结课或结业证书。
2.⽀持教师创建、编辑、预览、发布、删除、撤销、管理证书。
★3.⽀持⾃动⽣成证书管理可视化数据：含认证学员数、已获证学员数、未获证学员数、认证项⽬
、获证率等；⽀持按班级、学员、认证状态等条件快速搜索查询。
4.⽀持查看班级学员获证情况与学习进度，可⼀键导出报表。
5.⽀持⾃动⽣成发证记录：可查看学员证书领取历史信息，包括账号、班级、认证名称、认证状态
、获证时间等，可⼀键导出报表。
6.⽀持批量下载电⼦证书，单次可下载多张证书。
7.⽀持⼿动发证：⽀持教师上传证书模板数据，⽣成可下载的电⼦证书；教师⾃主下载并打印后，
可为学员颁发（纸质）证书。
学员管理
1.⽀持教师创建、删除、编辑、查询学员账号，账号信息包含账号、姓名、学号/⼯号、组织名称、
⼿机号、邮箱、账号状态等。
2.⽀持教师批量导⼊\导出学员账号，批量重置学员账号密码。
班级管理
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品⽬2

9 鸿蒙
实训
平台 

——

教学
实训
模块

3.⽀持教师创建、编辑、预览、发布、查询、删除班级，班级中⽀持配置教师，学员和学员⼩组，
以及配置班级的标准实验、⾃主实验、课程、云账号等资源。
课程教学
1.⽀持教学前台显⽰班级已关联的课程，包括课程封⾯、课程名称、课程简介、课程章节数等信息
；从课程卡⽚可进⼊课程详情⻚；⽀持通过名称对课程进⾏搜索。
2.⽀持课程详情⻚展⽰课程名称、课程封⾯、课程⽬录、学习进度、关联资源统计等；⽀持设置是
否可拖动视频。
3.⽀持以⽬录树形式展⽰课程章节，⽀持章节⽬录展开与收起；⽀持展⽰课程章节已关联的课件类
型：⽂档、视频、实验、图⽂、测验；⽀持⽤⼾直接从课程章节下进⼊实验。
4.⽀持⾃动保存并展⽰课程进度，各章节学习进度实时更新，下次进⼊⾃动定位进⼊教学进度。
5.⽀持教师查看课件备注⻚，查看教学参考资料，仅教师可⻅。
6.⽀持在课程学习界⾯查看、发布和回复问答，添加、修改笔记，并⽀持上传图⽚。
7.⽀持对章节关联的测验在线作答，提交后反馈作答结果。
实验教学
8.⽀持教学前台显⽰班级已关联的实验，包括实验名称、实验简介、实验类型及难度、实验时⻓等
信息；从实验卡⽚可进⼊实验操作界⾯；⽀持通过名称对实验进⾏搜索。
9.⽀持在实验界⾯查看多个实验⼿册、实验视频等信息；实验资料⽀持下载；⽀持实验操作区查看
实验拓扑图、切换实验桌⾯等。
10.⽀持学员上传实验截图并提交实验报告，实验报告可多次提交。
11.⽀持实验计时，⼿动结束实验或实验计时结束后，实验界⾯关闭。
12.⽀持教师查看和批阅学⽣实验报告并打分；⽀持学⽣查看⾃⼰的实验报告，实验记录包括：实
验名称、所属课程、提交次数、批阅和通过状态、报告详情。
★13.实验⻚⾯⽀持桌⾯与字符切换、桌⾯全屏、复制粘贴、上传与下载⽂件，不同类型的实验⽀
持不同的操作⼯具栏。【需提供功能截图，交付功能要与截图相同】
学情报表
1.⽀持查看学员、班级、课程、实验、题⽬、考试等综合统计信息。
2.⽀持以图形化界⾯，同时查看多个班级的班级学习时⻓、课程学习时⻓、实验学习时⻓等数据，
进⾏学情分析总结，⽀持按7天、近1⽉、近1年时间维度进⾏班级间学情对⽐。
3.⽀持教师按照学习时⻓，查看学员排⾏榜、课程排⾏榜、实验排⾏榜。
4、⽀持查看班级学员课程、实验、考试作业的学习时⻓，⽀持查看班级学员的课程学习进度，⽀
持导出数据。
5. 教师运营⼤屏： ①平台教学情况，平台功能的使⽤情况，平台的资源负载监控； ② 班级、学员
数量等及教学资源数量的可视化查看；③ 对学⽣⾏为活动、课程和实验学习时⻓实现 TOP5 排⾏
榜动态呈现。
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0 鸿蒙
实训
平台 

——

移动
应⽤
开发
基础(

鸿蒙)

1、配套资源要求：本课程须配置《移动应⽤开发基础》课程⼤纲、课件⽂档和实验⼿册；具体数
量⾄少为：1份课程⼤纲，12份课件⽂档，12个实验；该课程配套的相关资源⽀持在平台上进⾏查
看。
2、知识点要求：应⽤基础开发概述、开发⼯具介绍、ArkTS程序设计、ArkTS声明式开发、ArkT

S语⾔、应⽤模型、综合实践。
3、课程⼤纲：
⼀、概述
基础课程概述
开发环境搭建
⼆、开发⼯具介绍
DevEco Studio介绍
三、ArkTS程序设计
基本语法（⼀）
基本语法（⼆）
⾯向对象编程（⼀）
⾯向对象编程（⼆）
数据结构
ArkTS算法
四、ArkTS声明式开发
状态管理
渲染控制
UI开发（⼀）
UI开发（⼆）
⾃定义组件
五、ArkTS语⾔
基础类库
六、应⽤模型
Stage模型
七、综合实践
购物商城
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品⽬3

1 鸿蒙
实训
平台 

——

移动
应⽤
开发
进阶(

鸿蒙)

1、配套资源要求：本课程须配置《移动应⽤开发进阶》课程⼤纲、课件⽂档和实验⼿册；具体数
量⾄少为：1份课程⼤纲，10份课件⽂档，8个实验；该课程配套的相关资源⽀持在平台上进⾏查
看。
2、知识点要求：应⽤开发进阶概述、UI开发⾼级技能、功能开发进阶技能、⾯向实战开发技能。
3.课程⼤纲：
⼀、概述
进阶课程概述
编译替换full-SDK

⼆、UI开发⾼级技能
动画设计与Canvas绘图
⼀次开发，多端部署
元服务与服务卡⽚
三、功能开发进阶技能
数据存储
⽹络与通信
多媒体
后台任务管理
设备管理
四、⾯向实战开发技能
Native API

⾼级开发理论
综合实验

32

品⽬3

2 鸿蒙
实训
平台 

——

移动
应⽤
开发
案例(

鸿蒙)

1、配套资源要求：本课程须配置《移动应⽤开发案例 (分布式操作系统) 》课程⼤纲、课件⽂档和
实验⼿册；具体数量⾄少为：1份课程⼤纲，8份课件⽂档， 8个实验；
2、知识点要求：国产化操作系统移动应⽤开发概述、移动应⽤典型场景案例；
3.课程⼤纲：
⼀、分布式操作系统移动应⽤开发概述
国产化操作系统移动应⽤开发概述
⼆、分布式操作系统移动应⽤典型场景案例
天⽓类移动应⽤开发
教育类移动应⽤开发
电商类移动应⽤开发
多媒体类应⽤开发
读写类移动应⽤开发
⼀、硬件要求
1.整机屏幕边缘采⽤⾦属包边防护，外部⽆任何可⻅内部功能模块连接线，有效屏蔽内部电路器件
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辐射，适应多种教学环境，附带不少于2只磁吸式触控笔，可供⽼师上课随时取⽤。
★2.液晶屏显⽰尺⼨≥86英⼨，采⽤A+规屏；显⽰⽐例16:9；分辨率≥3840*2160，可视⻆度≥

178°，屏幕显⽰灰度分辨率等级达到256级以上灰阶。
3.采⽤红外感应技术，在双系统下均⽀持不少于20点触控，触摸分辨率≥32768（W）*32768（
D）；触摸精度≤±1mm；触摸⾼度≤2mm；最⼩识别直径≤2mm。
4.屏幕贴合⽅式：采⽤零贴合技术。钢化玻璃和液晶显⽰层间隙＜0.5mm，减⼩显⽰⾯板与玻璃
间的偏光、散射，画⾯显⽰更加清晰通透。
5.屏幕表⾯采⽤⾼品质3.2mm厚防眩光钢化玻璃，透光率≥91%，表⾯硬度≥8H。使得屏幕显⽰
更加通透，画质更加清晰。
6.屏体采⽤物理防蓝光设计，⽆需通过按键操作，默认达到防蓝光效果，蓝光防护等级达到RG0。
7.须满⾜《GB 40070-2021⼉童⻘少年学习⽤品近视防控卫⽣要求》中最⼤屏幕亮度≥300cd/m

²，亮度对⽐度≥1000:1，亮度均匀性≥70%，⽆闪烁，闪烁等级≤-30db（60Hz），亮度可视⻆
垂直≥60°

8.整机采⽤简洁化设计，产品前⾯板独⽴物理按钮数量≤1，可实现开机、息屏、唤醒、⻓按关机
功能。
9.为充分满⾜⽤⼾实际使⽤需求，设备前置⾯板需具有以下⽆转接接⼝：≥1*Type-C、≥2*USB 

Type-A。侧置需具有以下⽆转接接⼝：≥2*HDMI IN、≥1*HDMI OUT、≥1*MIC IN、≥1路MIC

OUT、≥1*RJ45、≥1*COM、≥1*USB Type-A、≥1*USB Type-B。
10.为有效、及时解决教学故障，同时防⽌学⽣⽆意触碰，整机须具备侧置安卓系统还原按键，⽆
需专业⼈员即可轻松解决系统故障。
11.设备须提供标准模块化电脑（OPS）通⽤的80针接⼝，拒绝⼚商专⽤接⼝，以满⾜后续模块化
电脑配置升级的需求。
12.加电状态下安装或拆卸OPS时，须提供安全预警提⽰，要求操作⼈员断电操作，从⽽保证⼈员
及设备的安全。
13.须采⽤国产化的主要元器件，包括但不限于CPU处理单元、可编程逻辑芯⽚、时钟芯⽚等。
14.整机内置⽆线⽹卡，⽀持在嵌⼊式系统下接⼊2.4G/5G双频⽆线⽹络，⽀持802.11 a/b/g/n/a

c⽆线⽹络协议，⽀持MIMO，⽀持双天线。
15.整机内置⽆线⽹卡须提供AP、Station⼯作模式，且⽀持AP&Station两种⼯作模式同时⼯作，
在接⼊到⽆线⽹络的同时，也可以作为热点允许其他设备连接，⼯作距离≥20⽶。
16.为满⾜教学应⽤需求，设备采⽤多声道组合⾳响，提供不低于4个喇叭单元，包含⾄少2个⾼⾳
喇叭单元及2个全频喇叭单元。且喇叭模组总功率不低于30W，频响范围100-20KHz。
17.须在⽆操作或⽆信号输⼊状态下，具备进⼊待机的功能，时间可⾃⾏设定，待机功耗≤0.5W。
18.须内置⽆线投屏接收器，⽆需外接接收部件，可选择USB接⼝的⽆线投屏发射器进⾏匹配，匹
配完成后可将外部电脑或⼿机的屏幕画⾯通过⽆线⽅式传输到设备上显⽰。
19.整机须⽀持Windows和Android双系统， 只需⼀根⽹线，Windows和Android双系统均可实
现上⽹功能。
20.整机能感应并⾃动调节屏幕，来达到在不同光照环境下的不同亮度显⽰效果，此功能可⾃⾏开
启或关闭。
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品⽬3

3 鸿蒙
实训
平台 

——

教学
屏

21.设备须通过浪涌抗扰度、静电抗扰度、电压波动闪烁、电快速瞬变脉冲群抗扰度、⼯频磁场、
传导抗扰度、电压暂降、短时中断和电压变化、辐射抗扰度等电磁兼容类测试，确保整机使⽤安全
。
22.设备须通过防⽕、抗震动、防腐蚀、防跌落、抗电强度、绝缘电阻、对地漏电流等环境安全类
测试，确保整机使⽤安全。
安卓配置参数：
23.内置安卓系统， ROM≥32GB，RAM≥4GB，系统版本≥Android 9.0，⽀持在线升级；安卓
主⻚⾯提供≥6个应⽤程序，并可以根据教学需求随意替换。
24.⽀持屏幕密码锁功能，可⾃定义解锁密码，开启后可锁定屏幕。
25.为⽅便⽇常教学投屏使⽤，须⽀持多种投屏⽅式，须包括但不限于APP投屏、智慧投屏器、NF

C⼀碰投屏、⼿机下拉菜单软投屏等⽅式。
26.⼿机NFC⼀碰投屏、下拉菜单软投屏⽀持打开勿扰模式，避免弹窗消息投屏到终端上。
27.在任意信号源通道下，须提供两侧悬浮按钮，操作者可通过悬浮按钮进⾏系统间切换，⼿动调
节屏幕亮度和声⾳，⽀持查看所有正在运⾏的任务，快速切换当前任务。
28.嵌⼊式Android操作系统下，内置互动⽩板须⽀持2种以上书写笔头，书写延时≤25ms，⽀持
8种以上书写颜⾊，使⽤者可对书写内容进⾏选择，移动，缩放，删除。
29.须⽀持在⽆外接OPS电脑状态下，互动⽩板⽀持不同背景颜⾊，可根据学科需要进⾏调整，⽩
板可增加书写⻚⾯，最⼤可⽀持100⻚，书写完成后可导出PDF等格式。
30.嵌⼊式Android操作系统下，内置互动⽩板书写完成后须⽀持本地保存、邮件分享、微信等主
流应⽤扫码带⾛功能，⽅便⽼师实时保存课堂书写内容。
31.⽀持设备休眠功能，可⾃定义休眠时间，设备在休眠时可⾃动清理⽩板、批注和应⽤的内容。
★32.须⽀持在⽆外接OPS电脑状态下，嵌⼊式Android操作系统下可实现windows系统中常⽤的
教学应⽤功能，如⽩板书写、WPS软件使⽤、⽹⻚浏览、图⽚浏览、视频播放，提供设备同品牌A

PP应⽤市场。
★33.须⽀持在⽆外接OPS电脑状态下，整机内置安卓应⽤市场，操作者可直接打开应⽤市场⾃主
安装应⽤，应⽤市场内须配置不少于100个第三⽅应⽤。为保证应⽤市场及提供第三⽅应⽤的兼容
性，所提供的应⽤市场须与硬件设备为同⼀品牌。
34.须⽀持在⽆外接OPS电脑状态下，⽆需打开APP即可实现欢迎屏功能，须提供不少于3个内置模
板，也可以通过本地存储或U盘⾃定义模板背景图。
35.嵌⼊式Android操作系统下内置信息窗功能，⽆需打开APP即可实现不少于10张⾃定义图⽚的
滚动播放。
36.嵌⼊式Android操作系统下内置壁纸功能，可选动态壁纸和静态壁纸，⾃带壁纸总数量≥10张
，也可以根据实际需要导⼊⾃定义壁纸。
37.须⽀持⾳频调节功能，设备可根据不同教室空间的⼤⼩进⾏⼿动调节低频/中频/⾼频均衡、回声
抑制强度调节、混响抑制强度调节，可制定不同的⾳频输出选择、材料源⾳频输出策略，从⽽有效
保证教室内放⾳效果。
38.须⽀持视频输⼊设置功能，可对通过HDMI或Type-C输⼊的视频源进⾏拉伸设置，使⾮标准16

:9画⾯输⼊后可完美适配屏幕⽐例。
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39.须⽀持视频输出设置功能，可根据课堂内不同设备（如：录播系统、回显屏、智慧课堂系统等
）对屏幕输出画⾯的需求，进⾏画⾯拉伸、图像分辨率、刷新率的设置，⽆需通过转接设备可很好
适配周边设备。
40.须⽀持显⽰调节功能，师⽣可根据播放素材或实际使⽤需要设置视频模式、⽂本模式、柔和模
式、⾃动模式等，兼顾师⽣视⼒保护与使⽤习惯。
★41.⽆需借助OPS模块，整机内置⾃检维护⼯具，可⼀键进⾏快速⾃检，也可以对硬件、⽹络、
投屏、⽩板、应⽤市场等单个模块进⾏检测，针对不同模块给出问题原因提⽰，检测完成后⽀持导
出诊断报告。为保证软件兼容性，所提供的检测⼯具须与硬件设备为同⼀品牌。（提供检测⼯具软
件著作权证书及功能界⾯的照⽚并加盖投标⼈公章）
42.为保证设备接⼊⽹络后使⽤安全，⽤⼾可根据学校⽹络规划进⾏web登录设置，可提供Web启
⽤、禁⽤公⽹、Wifi直连等模式，从⽽确保终端⽹络安全。
★43.须⽀持断点续传功能，终端升级过程中发⽣⽹络中断、断电重启，恢复后可断点续传，避免
星号标识（★）参数
品⽬1 信息安全攻防教学平台 ——课程资源包
★4、平台提供AI安全视频课程，包含机器学习基础、安全AI开发⽣命周期、各阶段安全接触点、A

I领域安全左移等等，视频课程数量≥20。
★5、平台提供AI实战竞赛案例，包含成员推断攻击案例、模型反演攻击案例等等，数量≥2套。
★6、平台提供AI仿真实操实验，主要包括环境搭建、数据采集、数据清洗与预处理等等，数量≥1

0个。

品⽬8 密码学实训教学平台——管理模块
⼋、提供场景设计功能：
★48、提供场景设计功能。⽀持创建场景拓扑，在拓扑中可使⽤的组件⾄少包括终端、服务器、交
换机、路由器等基础组件和IDS、WAF、漏扫、⽇志审计等安全组件；
★49、提供安全设备虚拟组件，⾄少包括IDS、WAF、漏扫、⽇志审计；
★50、场景设计⽀持拖拽和连线⽅式实现将组件组⽹，⽣成拓扑；在拓扑中设置组件的IP地址，路
由器⽀持设置路由；
九、提供课程管理模块
★57、可以新建实验章节。章节资源包含视频、课件（markdown或pdf）、附件、练习，练习题
可以是理论题或实操题，可以为章节绑定场景。（提供功能界⾯截图，加盖投标⼈公章）

品⽬9 密码学实训教学平台—— 在线学习模块
★12、提供习题中⼼功能。显⽰平台中所有的练习题库，习题库题⽬不少于2000，学员可在题库
中⾃由练习，题⽬包括理论题⽬和实操题⽬；（提供功能界⾯截图，加盖投标⼈公章）
品目10 密码学实训教学平台—— 在线考核模块

★3、提供试卷管理功能。可创建和管理试卷，试题⽀持理论题和实操题。（提供功能界⾯截图，
加盖投标⼈公章）

品⽬11 密码学实训教学平台——商⽤密码检测⼯具实训平台
★3、提供分组密码GCM模式运算校验功能：⽀持SM4、AES-128、AES-192、AES-256等算法
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★ 34

此项
为所
有品
⽬产
品的
星号
标识
（★）
参数
的汇
总

的GCM模式运算；加密解密同时提供完整性认证，输出密⽂及MAC值（TAG），MAC值⽀持16字
节、8字节、4字节三种⻓度选择，⽀持消息认证报头（AAD）输⼊，提供密钥/IV⾃动⽣成、格式
转换等辅助功能。（提供功能界⾯截图，加盖投标⼈公章）
★14、提供数字证书在线签发功能：⽀持SM2、RSA算法CSR⽣成，RSA⽀持1024/2048/3072/

4096位密钥，⽀持⾃定义国家、省份、城市、组织、部⻔、主题名称、邮箱等信息，⽣成后输出C

SR（PEM格式）和私钥（PEM格式）；⽀持X.509证书在线签发，提供直接⽣成PFX证书、提交C

SR（P10）两种⽅式，⽀持中间证书、SSL证书、⽤⼾证书类型，⽀持⾃定义有效期（⽉）、PFX

密码，内置SM2、RSA根证书，⽀持SM2、RSA算法签发。（提供功能界⾯截图，加盖投标⼈公章
）
品⽬15 教学认证靶场平台——靶场接⼊⽹关 

★3. 基于 RBAC 细粒度权限管理
★4. ⽀持≥40 路并发接⼊，满负载 CPU≤80%、内存≤85%

 

品⽬19 教学认证靶场平台——CTF竞赛演练⼦系统
平台配置：★8、系统⽀持内⽹模式和公⽹模式的⼀键切换，公⽹模式下，每个靶机的内⽹地址将
会转换公⽹地址访问。
竞赛备案★23、⽀持竞赛备案。在备案⻚⾯创建⽐赛，并将题库中的题⽬加⼊⽐赛中备案；⽀持将
备案中的⽐赛⼀键上线。
 

品⽬20 教学认证靶场平台——AWD&AWDP竞赛演练⼦系统
竞赛备案：★20、⽀持竞赛备案。在备案⻚⾯创建⽐赛，并将题库中的题⽬加⼊⽐赛中备案；⽀持
将备案中的⽐赛⼀键上线。
AWD、AWDP答题系统：★5、AWDP题⽬靶机⽀持上传防御⽂件，并申请防御验证，验证通过后
该题⽬防御成功。
 

品⽬27 鸿蒙实训平台——综合运营管理模块
要求：★1.需提供对应计算机软件著作权证书。
 

品⽬28 鸿蒙实训平台——教学资源管理模块
课程素材：
★1.⽀持上传ppt,pptx,doc,docx,pdf,xls,xlsx,zip,rar,jpeg,jpg,mp4,md等格式的课程素材；⽀
持编辑素材名称、素材⽬录、使⽤权限。
实验管理：
★4.⽀持物理设备、模拟器、云实验、实验箱4种类型实验，不同的实验类型可启动不同的实验环
境。
题⽬管理：
★3.⽀持创建单选题、多选题、判断题、填空题、主观题5种题型，题⽬⽀持设置默认分值、关联
知识点、正确答案、答案解析等。
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理论试卷管理：
★6.⽀持随机组卷，系统根据设置的题库、难度、知识点等规则，从题库中⾃动挑选题⽬组成试卷
，包括分库抽题和多库混合式抽题两种模式。
理论考试管理：
★3.⽀持教师设置考试防作弊措施，防作弊规则包括：题⽬乱序、答案乱序；⽀持内容不可复制、
禁⽌使⽤F12，⽀持防切屏，⽀持设置最多允许切屏次数。
★12.⽀持考试过程中开启全程防作弊：多次切屏后⾃动交卷，使⽤复制、F12按键时⾃动失效。
【需提供功能截图，交付功能要与截图⽰例相同】
★13.⽀持考试过程中，考⽣通过答题卡快速定位试题；系统⽀持显⽰当前已答、未答和存疑题数
。【需提供功能截图，交付功能要与截图⽰例相同】
实验考试管理：
★7.⽀持教师根据考试查看考⽣成绩详情，包括学员姓名、账号、班级、已考次数、最⾼分、总分
、考试结果、考试状态等信息；⽀持按学员姓名、账号、班级检索。
★8.⽀持实验考试倒计时功能，考⽣可提前交卷，也可以计时结束后⾃动交卷。
证书管理：
★1.⽀持教师设置证书发放规则，学员按要求完成学习或考试，可⾃动获得结课或结业证书。
★3.⽀持⾃动⽣成证书管理可视化数据：含认证学员数、已获证学员数、未获证学员数、认证项⽬
、获证率等；⽀持按班级、学员、认证状态等条件快速搜索查询。
 

品⽬29 鸿蒙实训平台——教学实训模块
实验教学：
★13.实验⻚⾯⽀持桌⾯与字符切换、桌⾯全屏、复制粘贴、上传与下载⽂件，不同类型的实验⽀
持不同的操作⼯具栏。【需提供功能截图，交付功能要与截图相同】

品⽬33 鸿蒙实训平台——教学屏
⼀、硬件要求
★2.液晶屏显⽰尺⼨≥86英⼨，采⽤A+规屏；显⽰⽐例16:9；分辨率≥3840*2160，可视⻆度≥

178°，屏幕显⽰灰度分辨率等级达到256级以上灰阶。
安卓配置参数：
★32.须⽀持在⽆外接OPS电脑状态下，嵌⼊式Android操作系统下可实现windows系统中常⽤的
教学应⽤功能，如⽩板书写、WPS软件使⽤、⽹⻚浏览、图⽚浏览、视频播放，提供设备同品牌A

PP应⽤市场。
★33.须⽀持在⽆外接OPS电脑状态下，整机内置安卓应⽤市场，操作者可直接打开应⽤市场⾃主
安装应⽤，应⽤市场内须配置不少于100个第三⽅应⽤。为保证应⽤市场及提供第三⽅应⽤的兼容
性，所提供的应⽤市场须与硬件设备为同⼀品牌。
★41.⽆需借助OPS模块，整机内置⾃检维护⼯具，可⼀键进⾏快速⾃检，也可以对硬件、⽹络、
投屏、⽩板、应⽤市场等单个模块进⾏检测，针对不同模块给出问题原因提⽰，检测完成后⽀持导
出诊断报告。为保证软件兼容性，所提供的检测⼯具须与硬件设备为同⼀品牌。（提供检测⼯具软
件著作权证书及功能界⾯的照⽚并加盖投标⼈公章）
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四、服务要求
1.1服务内容要求
采购包1：

1.2商务要求
采购包1：

★43.须⽀持断点续传功能，终端升级过程中发⽣⽹络中断、断电重启，恢复后可断点续传，避免
升级失败。

★ 35 备注

以上技术参数中“★”号标明的条款为实质性要求和条件，未提供证明材料或对其中任何⼀条的负偏
离，在评标时将其视为投标⽆效。
需提供满⾜“★”号条款需求的证明材料并加盖投标⼈公章，材料范围包含：合格有效的第三⽅检测
机构出具的检测报告或产品说明书或产品画册或产品参数图⽂资料或技术⽩⽪书或功能界⾯截图。
证明材料须清晰、⽆⽂字遮挡，须完整呈现、充分印证功能技术指标要求。

序号 参数性质 服务要求明细
1 以技术参数和商务、合同格式要求中的内容、条款为准。

序号 参数性质 类型 要求
1 ★ 交货时间 签订合同后30⽇内交货并安装调试合格。
2 ★ 交货地点 南华⼤学指定地点。

3 ★ 合同⽀付⽅式 1、 第1期为(其他)：⽀付合同总⾦额的100.0%，以合同和商务部分的内容为准
。

4 ★ 履约保证⾦

需要缴纳履约保证⾦：缴纳
缴纳⽐例：10

缴纳⽅式：银⾏转账，⽀票/汇票/本票，保函/保险
缴纳说明：1.中标⼈提交的履约担保⾦额为合同总⾦额的10%。 2.中标⼈应在
签订合同前，向采购⼈提交⽀票、汇票、本票，或者银⾏业⾦融机构开⽴的⽆条
件、不可撤销的独⽴保函，或者保险公司开具的⽆免责条款的保证保险。 3.履

约担保有效期为设备验收合格后不少于12个⽉。

5 ★ 其他

1.本项⽬免费质量保证期为1年。中标⼈应在质量保证期内免费提供上⻔维修和
技术⽀持服务；超过质量保证期后，提供终⾝免费维修服务，只收取零配件成本

费。
2.中标⼈应免费对采购⼈的有关使⽤、维修⼈员进⾏设备安装、操作及维护维修

技能培训。
主要商务要求⼀：
1.产品供货要求

中标⼈必须严格按照采购合同及附件要求提供符合国家标准的产品（如⽆相关国
家标准则应符合⾏业标准；既⽆可适⽤的国家标准⼜⽆⾏业标准的，适⽤企业标
准。招标⽂件要求或者投标⼈承诺的参数⾼于相关标准的，从⾼适⽤）。中标⼈

所出售的货物还应符合国家有关安全、环保、卫⽣之规定。
中标⼈保证所提供的设备（包括零部件）是原装、全新、通过合法渠道取得的正

规产品，满⾜合同规定的质量、性能、技术规范等的要求。
2.包装和运输要求
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6 其他

中标⼈应保证货物及设备包装完整、交货前未拆封，包装箱及每⼀附件应由中标
⼈注明货物名称、型号、件数、附件名（进⼝产品须提供报关单），并负责运输
到指定交货地点。包装及运输⽅式不当，致货物受损的，所有损失概由中标⼈⾃

⾏承担。
3.保险要求

3.1保险要求：由中标⼈全权负责。保证设备根据参数要求如实交付使⽤。
3.2履约担保：中标⼈履约担保⾦额为合同总⾦额的10%。中标⼈在签订合同前
向采购⼈提交⽀票、汇票、本票或者银⾏业⾦融机构开⽴的⽆条件的、不可撤销
的独⽴保函，或者保险公司开具的⽆免责条款的保证保险。履约担保的有效期为

验收合格后不少于12个⽉。
4.安装调试

4.1中标⼈应及时、正确地负责设备的安装、调试，确保设备运⾏正常，性能满
⾜要求。安装调试费⽤已包含在合同总⾦额中。各项设施或设备，依法依规或依
⽣产商要求需由专业技术⼈员安装、调试、履约或检验者，中标⼈应依照办理。
安装过程中，中标⼈应遵守安装调试技术规范和安全⽣产规定，中标⼈在履约场
所作业有发⽣意外事件之虞时，中标⼈应⽴即采取防范措施。如发⽣意外或损害
，中标⼈应⽴即采取抢救、报告、复原、重建等措施，并承担由此产⽣的全部责

任和费⽤。
4.2中标⼈安装调试时，应随时清除安装场所内及外围⼀切废料、垃圾、⾮必要
或不合格的材料、⼯具及其它设备，以确保该场所安全及环境整洁，所需费⽤由

中标⼈负责。
5.测试验收

货物运抵采购⼈指定地点，由采购⼈、中标⼈双⽅组织相关⼈员共同对到货设备
的数量、规格、型号、外观质量、随机备品备件、技术资料等进⾏初验，初验及
在安装过程中发现与合同要求不符的货物，不得安装，已安装的必须更换或重做
，其⼀切损失概由中标⼈⾃⾏负担；中标⼈拒绝更换的，采购⼈不予验收。设备

验收合格且移交采购⼈前其保管责任由中标⼈承担。
合同标的如有任何部分须依法报请政府主管机关检验检测或查验、或需取得国家
强制检验检测合格证⽅可投⼊使⽤的，由中标⼈提出申请并负担有关费⽤。
必要时，采购⼈可按检验检测标准⾃⾏检查或委托有资质的相关质检机构的检验
检测。如采购⼈发现设备的质量、规格与合同和招标⽂件要求不符，或者在质量
保证期内，证实设备存在缺陷，包括潜在的缺陷或使⽤不符合要求的材料等，采
购⼈应尽快以书⾯形式通知中标⼈。中标⼈在收到通知后3⽇内应免费更换有缺
陷的设备或部件。如果中标⼈在收到通知后3⽇内没有弥补缺陷，采购⼈可采取
必要的补救措施。前述事项引发的⻛险和费⽤（含检验检测费⽤）由中标⼈承担
。在设备质保期内，同⼀台设备出现三次质量问题，中标⼈应⽆条件免费整机更

换。
设备安装调试完成并试运⾏合理时间后，由采购⼈组织验收⼈员与中标⼈代表共

同进⾏最终验收并签署验收意⻅。
6.售后服务

6.1质保期1年，中标⼈需在质保期内免费提供上⻔维修和技术⽀持服务，超过质
保期后，终⾝免费维修，只收零配件成本费。
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五、其他要求

本项⽬合同格式如下：

 

物资设备采购合同
编号（        ）第     号

项⽬名称：   ⽹络空间安全与智能综合实验室    

采 购 ⼈：              南华⼤学                     

供 应 商：                                   

政府采购合同
                                             采购计划编号：                                                               合 同 编 号：       

买⽅（采购⼈）：南华⼤学
卖⽅（供应商）：
经过政府招标公开采购（采购计划编号：       ），卖⽅               成为买⽅南华⼤学的供货⽅（中标通知书编号：           

）。买、卖双⽅依据《中华⼈⺠共和国政府采购法》《中华⼈⺠共和国⺠法典》，经过友好协商，在平等⾃愿的基础上就本项
采购有关事项达成如下协议，以资共同遵守。
所供设备名称、规格、数量及价格                      单位：⼈⺠币（元）

注：1、本合同总⾦额是采购标的全部价款，包含设计、制造、税费、包装、仓储、装卸运输、安装、调试、技术、指导、
培训、咨询、服务、检测、保险、商检、海关关税及报关清关⼿续费和验收合格交付使⽤之前及保修期与备品备件等卖⽅完全
履⾏合同所发⽣的全部费⽤。

2、“设备”系指卖⽅根据本合同规定须向买⽅提供的各种形态和种类的物品，包括原材料、设备、产品、软件和备品备件、
⼯具、⼿册及技术资料（如设备出⼚检验证书、合格证、图纸、使⽤指南、设备操作和维护⼿册等）。
⼆、卖⽅应提供的技术⽂件和资料

保期后，终⾝免费维修，只收零配件成本费。
6.2中标⼈应对采购⼈的有关使⽤、维修⼈员免费进⾏安装、操作、维护维修技

能培训。
6.3中标⼈应保证按照投标⽂件的承诺提供良好的售后服务，并告知采购⼈其在

湖南省境内售后服务的名称、办公地点、联系⼈、联系⽅法等。
6.4中标⼈在接到⽤⼾报修通知后，应⽴即做出响应，须在24⼩时内到达现场，

⽽且必须在2个⼯作⽇内负责解决故障。

序
号 设备名称 规 格 型 号 ⽣产⼚家 数

量 单价 总价 质保
期

1

总
⾦
额

⼤写：⼈⺠币           

⼩写：¥               元

备 

注

-第73⻚-



1、卖⽅应随设备提供设备包装清单中所列出的随机⼯具、必备配件和完整配套的产品说明书等技术⽂件资料，如设备出⼚
检验证书、合格证、图纸、使⽤指南、设备操作和维护⼿册等。

2、如果买⽅确认卖⽅提供的技术资料不完整或在运输过程中丢失，卖⽅应在收到买⽅通知后15天内将所缺失资料免费送达
提供给买⽅。
三、付款
1、付款⽅式
1.1国产设备采购付款：货到安装调试验收合格后，凭收货单位验收单和卖⽅开具的国家增值税专⽤发票15⽇内由买⽅向卖

⽅⽀付100%的合同款。
1.2原装进⼝设备采购付款：买⽅与卖⽅签订本合同后，卖⽅在买⽅建议的进出⼝代理公司中选择⼀家，买⽅委托其办理进

出⼝相关事宜，并签订进⼝委托代理协议。货到安装验收合格后，凭买⽅验收单、进出⼝代理公司提供的由税务局监制的货款
免税发票、卖⽅提供的由税务局监制的技术服务费发票，15⽇内由买⽅向卖⽅⽀付100%的合同款。货款免税发票和技术服务
费发票⾦额总和需与合同进⼝设备⾦额总额⼀致。

1.3⽀付程序：买⽅通过湖南省电⼦化政府采购管理平台备案电⼦合同后，付款时凭验收单、卖⽅开具的国家增值税专⽤发
票（原装进⼝设备为卖⽅及进出⼝代理公司提供的发票等相关票据）交买⽅单位财务部⻔，同时经⽹上验收确认。湖南省国库
集中⽀付局根据买⽅⽹上的⽀付申请与湖南省财政厅政府采购管理处审核后的合同、验收单、发票复印件等核对⽆误后，通过
湖南省国库集中⽀付局⽹上⽀付货款到卖⽅账⼾。

2、付款单位：南华⼤学
四、履约担保、质量保证、技术标准及验收
1、卖⽅履约担保⾦额为合同总⾦额的10%（⼤写：              元整，⼩写￥         元）。卖⽅在签订合同前向买⽅提交⽀

票、汇票、本票或者银⾏业⾦融机构开⽴的⽆条件的、不可撤销的独⽴保函，或者保险公司开具的⽆免责条款的保证保险。履
约担保的有效期为验收合格后不少于12个⽉。

2、卖⽅必须严格按照本合同及附件要求提供符合国家标准的产品（如⽆相关国家标准则应符合⾏业标准；既⽆可适⽤的国
家标准⼜⽆⾏业标准的，适⽤企业标准。招标⽂件要求或者投标⼈承诺的参数⾼于相关标准的，从⾼适⽤）。卖⽅所出售的货
物还应符合国家有关安全、环保、卫⽣之规定。

3、卖⽅保证所提供的设备（包括零部件）是原装、全新、通过合法渠道取得的正规产品，满⾜合同规定的质量、性能、技
术规范等的要求。

4、货物运抵买⽅指定地点，由买、卖双⽅组织相关⼈员共同对到货设备的数量、规格、型号、外观质量、随机备品备件、
技术资料等进⾏初验，初验及在安装过程中发现与合同要求不符的货物，不得安装，已安装的必须更换或重做，其⼀切损失概
由卖⽅⾃⾏负担；卖⽅拒绝更换的，买⽅不予验收。设备验收合格且移交买⽅前其保管责任由卖⽅承担。

5、合同标的如有任何部分须依法报请政府主管机关检验检测或查验、或需取得国家强制检验检测合格证⽅可投⼊使⽤的，
由卖⽅提出申请并负担有关费⽤。

6、必要时，买⽅可按检验检测标准⾃⾏检查或委托有资质的相关质检机构的检验检测。如买⽅发现设备的质量、规格与合
同和招标⽂件要求不符，或者在质量保证期内，证实设备存在缺陷，包括潜在的缺陷或使⽤不符合要求的材料等，买⽅应尽快
以书⾯形式通知卖⽅。卖⽅在收到通知后3⽇内应免费更换有缺陷的设备或部件。如果卖⽅在收到通知后3⽇内没有弥补缺陷，
买⽅可采取必要的补救措施。前述事项引发的⻛险和费⽤（含检验检测费⽤）由卖⽅承担。在设备质保期内，同⼀台设备出现
三次质量问题，卖⽅应⽆条件免费整机更换。

7、设备安装调试完成并试运⾏合理时间后，由买⽅组织验收⼈员与卖⽅代表共同进⾏最终验收并签署验收意⻅。
五、交货
1、交货时间：
1.1国产设备：签订合同后30⽇内交货并安装调试合格。
1.2原装进⼝设备：签订合同且免税审批通过后90⽇内交货并安装调试合格。
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2、交货要求：
2.1卖⽅应保证货物及设备包装完整、交货前未拆封，包装箱及每⼀附件应由卖⽅注明货物名称、型号、件数、附件名，并

负责运输到指定交货地点。包装及运输⽅式不当，致货物受损的，所有损失概由卖⽅⾃⾏承担。
2.2如在吊运、安装和仓储过程中有特殊要求的货物，卖⽅应在交货前15天以特快专递⽅式将详细交货清单包括合同号、货

物名称、规格、数量、⽑重、体积(⽴⽅⽶)、包装箱件数和尺⼨(⻓×宽×⾼)、具体交货⽇期、所需准备和注意事项等邮寄给买
⽅，以便买⽅做好相应准备⼯作。

3、交货地点：南华⼤学指定地点。
六、安装调试
1、卖⽅应及时、正确地负责设备的安装、调试，确保设备运⾏正常，性能满⾜要求。安装调试费⽤已包含在合同总⾦额中

。各项设施或设备，依法依规或依⽣产商要求需由专业技术⼈员安装、调试、履约或检验者，卖⽅应依照办理。安装过程中，
卖⽅应遵守安装调试技术规范和安全⽣产规定，卖⽅在履约场所作业有发⽣意外事件之虞时，卖⽅应⽴即采取防范措施。如发
⽣意外或损害，卖⽅应⽴即采取抢救、报告、复原、重建等措施，并承担由此产⽣的全部责任和费⽤。

2、卖⽅安装调试时，应随时清除安装场所内及外围⼀切废料、垃圾、⾮必要或不合格的材料、⼯具及其它设备，以确保该
场所安全及环境整洁，所需费⽤由卖⽅负责。
七、售后服务
1、质保期   1   年，卖⽅需在质保期内免费提供上⻔维修和技术⽀持服务，超过质保期后，终⾝免费维修，只收零配件成本

费。
2、卖⽅应对买⽅的有关使⽤、维修⼈员免费进⾏安装、操作、维护维修技能培训。
3、卖⽅应保证按照投标⽂件的承诺提供良好的售后服务，并告知买⽅其在湖南省境内售后服务的名称、办公地点、联系⼈

、联系⽅法等。
4、卖⽅在接到⽤⼾报修通知后，应⽴即做出响应，须在24⼩时内到达现场，⽽且必须在2个⼯作⽇内负责解决故障。
⼋、违约责任
1、卖⽅延期交货，卖⽅未能在合同规定的期限内提供全部设备的，每延期⼀天，按延期交付设备总⾦额的5‰交付违约⾦

，如果卖⽅违约⾦达到延期交付设备总⾦额的20%仍未交货，买⽅可单⽅⾯解除合同。卖⽅未能于合同约定期限内将全部货物
安装调试验收合格，视同延期交货。

2、卖⽅所提供的设备型号、规格、质量等不符合合同规定标准的或发现有更换原装配置的，买⽅有权拒收，⽽卖⽅应及时
予以更换，并承担因此发⽣的⼀切费⽤。

3、卖⽅应保证买⽅在使⽤该货物或其任何⼀部分时不受第三⽅提出的有关侵犯专利权、著作权、商标权和⼯业设计权等的
指控。如果任何第三⽅对买⽅提出侵权指控，属于卖⽅违约，卖⽅须与第三⽅交涉并承担由此发⽣的⼀切责任、费⽤和经济赔
偿。

4、质保期内，由于卖⽅的原因造成的买⽅经济损失由卖⽅负责赔偿，由于买⽅操作⼈员使⽤不当所造成的经济损失由买⽅
负责。

5、卖⽅如不履⾏本合同，或未能遵守本合同规定交货，或所交货物经验收不合格⽽⼜不能更换的，买⽅可没收卖⽅的履约
定⾦，并可单⽅解除合同。卖⽅还应赔偿因其违约⾏为给买⽅造成的损失。

6、免责条款：因不可抗⼒（战争，严重⽕灾、洪⽔、台⻛、地震等或其它双⽅认定的不可抗⼒事件）造成卖⽅不能如期履
约的，卖⽅应及时将情况书⾯通知买⽅，经买⽅同意后可延期履约。根据不可抗⼒的影响程度，买⽅可给予卖⽅部分或全部免
除责任，但法律另有规定的除外。迟延履⾏后发⽣不可抗⼒的，不能免除责任。
九、合同附件包括：招投标⽂件、中标通知书等。
⼗、解决纠纷的⽅式
合同执⾏过程中发⽣争执，由双⽅友好协商解决。协商不成的，双⽅同意纠纷由买⽅所在地⼈⺠法院管辖。
⼗⼀、本合同未尽事宜，按双⽅协商解决。
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⼗⼆、本合同经双⽅签字盖章⽣效。合同⼀式⼋份，卖⽅⼆份、买⽅六份。
买 ⽅：（公章）                     卖  ⽅：（公章）
单位名称：南  华  ⼤  学            单位名称：
单位地址：                          单位地址： 

法定代表⼈：                        法定代表⼈：
委托代理⼈：                        委托代理⼈：
电   话：                           电   话：
开⼾银⾏：⼯⾏衡阳南华⼤学南院⽀⾏ 开⼾银⾏：
账   号：1905021619200000135        账   号：
传   真：                           传   真：
邮政编码：                          邮政编码：
签订时间：     年    ⽉     ⽇       签订时间：    年    ⽉    ⽇
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第六章 政府采购合同

第⼀节 政府采购合同协议书

 
 
 
 
 

政府采购货物买卖合同
（试⾏）

 
 
 
 
 
 
 

项⽬名称：________________________

合同编号：________________________

甲⽅：________________________

⼄⽅：________________________

签订时间：________________________
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使 ⽤ 说 明
1.本合同标准⽂本适⽤于购买现成货物的采购项⽬，不包括需要供应商定制开发、创新研发的货物采购项⽬。
2.本合同标准⽂本为政府采购货物买卖合同编制提供参考，可以结合采购项⽬具体情况，对⽂本作必要的调整修订后使⽤

。
3.本合同标准⽂本各条款中，如涉及填写多家供应商、制造商，多种采购标的、分包主要内容等信息的，可根据采购项⽬

具体情况添加信息项。
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第⼀节 政府采购合同协议书
甲⽅（全称）：________________________（采购⼈、受采购⼈委托签订合同的单位或采购⽂件约定的合同甲⽅）
⼄⽅1（全称）：________________________（供应商）
⼄⽅2（全称）：________________________（联合体成员供应商或其他合同主体）（如有）
⼄⽅3（全称）：________________________（联合体成员供应商或其他合同主体）（如有）
依据《中华⼈⺠共和国⺠法典》、《中华⼈⺠共和国政府采购法》等有关的法律法规，以及本采购项⽬的招标/谈判⽂件等

采购⽂件、⼄⽅的《投标（响应）⽂件》及《中标（成交）通知书》，甲⼄双⽅同意签订本合同。具体情况及要求如下：
1. 项⽬信息
采购项⽬名称：________________________

采购项⽬编号：________________________

（2）采购计划编号：________________________

（3）项⽬内容： ________________________

采购标的及数量（台/套/个/架/组等）：________________________

品牌：________________________ 规格型号：________________________

采购标的的技术要求、商务要求具体⻅附件。
①涉及信息类产品，请填写该产品关键部件的品牌、型号：
标的名称：________________________

关键部件：________________________ 品牌：________________________ 型号：________________________

关键部件：________________________ 品牌：________________________ 型号：________________________

关键部件：________________________ 品牌：________________________ 型号：________________________

（注：关键部件是指财政部会同有关部⻔发布的政府采购需求标准规定的需要通过国家有关部⻔指定的测评机构开展的安
全可靠测评的软硬件，如CPU芯⽚、操作系统、数据库等。）

②涉及⻋辆采购，请填写是否属于新能源汽⻋：
□是，《政府采购品⽬分类⽬录》底级品⽬名称：________________________ 数量：________________________ ⾦额：__

______________________

□否
（4）政府采购组织形式：□政府集中采购 □部⻔集中采购 □分散采购
（5）政府采购⽅式：□公开招标 □邀请招标 □竞争性谈判 □竞争性磋商
□询价 □单⼀来源 □框架协议 □其他：________________________

（注：在框架协议采购的第⼆阶段，可选择使⽤该合同⽂本）
（6）中标（成交）采购标的制造商是否为中⼩企业：□是 □否
本合同是否为专⻔⾯向中⼩企业的采购合同（中⼩企业预留合同）：□是 □否
若本项⽬不专⻔⾯向中⼩企业采购，是否给予⼩微企业评审优惠：□是 □否
中标（成交）采购标的制造商是否为残疾⼈福利性单位：□是 □否
中标（成交）采购标的制造商是否为监狱企业：□是 □否
（7）合同是否分包：□是 □否
分包主要内容：________________________

分包供应商/制造商名称（如供应商和制造商不同，请分别填写）：
________________________________________________
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分包供应商/制造商类型（如果供应商和制造商不同，只填写制造商类型）：
□⼤型企业 □中型企业 □⼩微型企业
□残疾⼈福利性单位 □监狱企业 □其他
（8）中标（成交）供应商是否为外商投资企业：□是 □否
外商投资企业类型：□全部由外国投资者投资 □部分由外国投资者投资
（9）是否涉及进⼝产品：
□是，《政府采购品⽬分类⽬录》底级品⽬名称：________________________ ⾦额：________________________

国别：________________________ 品牌：________________________ 规格型号：________________________

□否
（10）是否涉及节能产品：
□是，《节能产品政府采购品⽬清单》的底级品⽬名称：________________________

□强制采购 □优先采购
□否
是否涉及环境标志产品：
□是，《环境标志产品政府采购品⽬清单》的底级品⽬名称：________________________

□强制采购 □优先采购
□否
是否涉及绿⾊产品：
□是，绿⾊产品政府采购相关政策确定的底级品⽬名称：________________________

□强制采购 □优先采购
□否
（11）涉及商品包装和快递包装的，是否参考《商品包装政府采购需求标准（试⾏）》、《快递包装政府采购需求标准（

试⾏）》明确产品及相关快递服务的具体包装要求：
□是 □否 □不涉及
2. 合同⾦额
（1）合同⾦额⼩写：________________________

⼤写：________________________

分包⾦额（如有）⼩写：________________________

⼤写：________________________

（注：固定单价合同应填写单价和最⾼限价）
（2）合同定价⽅式（采⽤组合定价⽅式的，可以勾选多项）：
□固定总价 □固定单价 □固定费率 □成本补偿 □绩效激励 □其他 ________________________

（3）付款⽅式（按项⽬实际勾选填写）：
□全额付款： （应明确⼀次性⽀付合同款项的条件）
□分期付款： （应明确分期⽀付合同款项的各期⽐例和⽀付条件，各期⽀付条件应与分期履约验收情况挂钩） ，其中涉及

预付款的： （应明确预付款的⽀付⽐例和⽀付条件）
□成本补偿： （应明确按照成本补偿⽅式的⽀付⽅式和⽀付条件）
□绩效激励： （应明确按照绩效激励⽅式的⽀付⽅式和⽀付条件）
3. 合同履⾏
（1）起始⽇期：________________________ 年 ________________________ ⽉________________________ ⽇，完成⽇期：

________________________ 年________________________ ⽉________________________ ⽇。
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（2）履约地点：________________________

（3）履约担保：是否收取履约保证⾦：□是 □否
收取履约保证⾦形式：________________________

收取履约保证⾦⾦额：________________________

履约担保期限：________________________

（4）分期履⾏要求：________________________

（5）⻛险处置措施和替代⽅案：________________________

4. 合同验收
验收组织⽅式：□⾃⾏组织 □委托第三⽅组织
验收主体： ________________________

是否邀请本项⽬的其他供应商参加验收：□是 □否
是否邀请专家参加验收：□是 □否
是否邀请服务对象参加验收：□是 □否
是否邀请第三⽅检测机构参加验收：□是 □否
是否进⾏抽查检测：□是，抽查⽐例：________________________ □否
是否存在破坏性检测：□是，（应明确对被破坏的检测产品的处理⽅式）
□否
验收组织的其他事项： ________________________

（2）履约验收时间：（计划于何时验收/供应商提出验收申请之⽇起 ⽇内组织验收）
（3）履约验收⽅式：□⼀次性验收
□分期/分项验收： （应明确分期/分项验收的⼯作安排）
（4）履约验收程序：________________________

（5）履约验收的内容： （应当包括每⼀项技术和商务要求的履约情况，特别是落实政府采购扶持中⼩企业，⽀持绿⾊发
展和乡村振兴等政策情况）
（6）履约验收标准：________________________

（7）是否以采购活动中供应商提供的样品作为参考：□是 □否
（8）履约验收其他事项： （产权过⼾登记等）
5. 组成合同的⽂件
本协议书与下列⽂件⼀起构成合同⽂件，如下述⽂件之间有任何抵触、⽭盾或歧义，应按以下顺序解释：
（1）政府采购合同协议书及其变更、补充协议
（2）政府采购合同专⽤条款
（3）政府采购合同通⽤条款
（4）中标（成交）通知书
（5）投标（响应）⽂件
（6）采购⽂件
（7）有关技术⽂件，图纸
（8）国家法律、⾏政法规和规章制度规定或合同约定的作为合同组成部分的其他⽂件
6. 合同⽣效
本合同⾃________________________ ⽣效。
7. 合同份数
本合同⼀式________________________ 份，甲⽅执________________________ 份，⼄⽅执________________________ 份
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，均具有同等法律效⼒。
合同订⽴时间：________________________ 年________________________ ⽉________________________ ⽇
合同订⽴地点：________________________

附件：具体标的及其技术要求和商务要求、联合协议、分包意向协议等。

 

甲⽅（采购⼈、受采购⼈委托签订合同的单位或采购⽂件约
定的合同甲⽅） ⼄⽅（供应商）

单位名称（公章
或合同章）

单位名称（公章
或合同章）

法定代表⼈
或其委托代理⼈
（签章）

法定代表⼈
或其委托代理⼈
（签章）
拥有者性别

住 所 住 所
联 系 ⼈ 联 系 ⼈
联系电话 联系电话
通信地址 通信地址
邮政编码 邮政编码
电⼦邮箱 电⼦邮箱
统⼀社会信⽤代
码

统⼀社会信⽤代
码
开⼾名称
开⼾银⾏
银⾏账号

注：涉及联合体或其他合同主体的信息应按上表格式加列。
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第⼆节 政府采购合同通⽤条款
1. 定义
1.1合同当事⼈
（1）采购⼈（以下称甲⽅）是指使⽤财政性资⾦，通过政府采购⽅式向供应商购买货物及其相关服务的国家机关、事业单

位、团体组织。
（2）供应商（以下称⼄⽅）是指参加政府采购活动并且中标（成交），向采购⼈提供合同约定的货物及其相关服务的法⼈

、⾮法⼈组织或者⾃然⼈。
（3）其他合同主体是指除采购⼈和供应商以外，依法参与合同缔结或履⾏，享有权利、承担义务的合同当事⼈。
1.2本合同下列术语应解释为：
（1）“合同”是指合同当事⼈意思表⽰达成⼀致的任何协议，包括签署的政府采购合同协议书及其变更、补充协议，政府采

购合同专⽤条款，政府采购合同通⽤条款，中标（成交）通知书，投标（响应）⽂件，采购⽂件，有关技术⽂件和图纸，以及
国家法律、⾏政法规和规章制度规定或合同约定的作为合同组成部分的其他⽂件。
（2）“合同价款”是指根据本合同规定⼄⽅在全⾯履⾏合同义务后甲⽅应⽀付给⼄⽅的价款。
（3）“货物”是指⼄⽅根据本合同规定须向甲⽅提供的各种形态和种类的物品，包括原材料、设备、产品（包括软件）及相

关的其备品备件、⼯具、⼿册及其他技术资料和材料等。
（4）“相关服务”是指根据合同规定，⼄⽅应提供的与货物有关的技术、管理和其他服务，包括但不限于：管理和质量保证

、运输、保险、检验、现场准备、安装、集成、调试、培训、维修、废弃处置、技术⽀持等以及合同中规定⼄⽅应承担的其他
义务。
（5）“分包”是指中标（成交）供应商按采购⽂件、投标（响应）⽂件的规定，根据分包意向协议，将中标（成交）项⽬中

的部分履约内容，分给具有相应资质条件的供应商履⾏合同的⾏为。
（6）“联合体”是指由两个以上的⾃然⼈、法⼈或者⾮法⼈组织组成，以⼀个供应商的⾝份共同参加政府采购的主体。联合

体各⽅应在签订合同协议书前向甲⽅提交联合协议，且明确牵头⼈及各成员单位的⼯作分⼯、权利、义务、责任，联合体各⽅
应共同与甲⽅签订合同，就合同约定的事项对甲⽅承担连带责任。联合体具体要求⻅【政府采购合同专⽤条款】。
（7）其他术语解释，⻅【政府采购合同专⽤条款】。
2. 合同标的及⾦额
2.1 合同标的及⾦额应与中标（成交）结果⼀致。⼄⽅为履⾏本合同⽽发⽣的所有费⽤均应包含在合同价款中，甲⽅不再另

⾏⽀付其他任何费⽤。
3. 履⾏合同的时间、地点和⽅式
3.1 ⼄⽅应当在约定的时间、地点，按照约定⽅式履⾏合同。
4. 甲⽅的权利和义务
4.1 签署合同后，甲⽅应确定项⽬负责⼈（或项⽬联系⼈），负责与本合同有关的事务。甲⽅有权对⼄⽅的履约⾏为进⾏检

查，并及时确认⼄⽅提交的事项。甲⽅应当配合⼄⽅完成相关项⽬实施⼯作。
4.2 甲⽅有权要求⼄⽅按时提交各阶段有关安排计划，并有权定期核对⼄⽅提供货物数量、规格、质量等内容。甲⽅有权督

促⼄⽅⼯作并要求⼄⽅更换不符合要求的货物。
4.3 甲⽅有权要求⼄⽅对缺陷部分予以修复，并按合同约定享有货物保修及其他合同约定的权利。
4.4 甲⽅应当按照合同约定及时对交付的货物进⾏验收，未在【政府采购合同专⽤条款】约定的期限内对⼄⽅履约提出任何

异议或者向⼄⽅作出任何说明的，视为验收通过。
4.5 甲⽅应当根据合同约定及时向⼄⽅⽀付合同价款，不得以内部⼈员变更、履⾏内部付款流程等为由，拒绝或迟延⽀付。
4.6 国家法律法规规定及【政府采购合同专⽤条款】约定应由甲⽅承担的其他义务和责任。
5. ⼄⽅的权利和义务
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5.1 签署合同后，⼄⽅应确定项⽬负责⼈（或项⽬联系⼈），负责与本合同有关的事务。
5.2 ⼄⽅应按照合同要求履约，充分合理安排，确保提供的货物及相关服务符合合同有关要求。接受项⽬⾏业管理部⻔及政

府有关部⻔的指导，配合甲⽅的履约检查及验收，并负责项⽬实施过程中的所有协调⼯作。
5.3⼄⽅有权根据合同约定向甲⽅收取合同价款。
5.4国家法律法规规定及【政府采购合同专⽤条款】约定应由⼄⽅承担的其他义务和责任。
6. 合同履⾏
6.1 甲⼄双⽅应当按照【政府采购合同专⽤条款】约定顺序履⾏合同义务；如果没有先后顺序的，应当同时履⾏。
6.2 甲⼄双⽅按照合同约定顺序履⾏合同义务时，应当先履⾏⼀⽅未履⾏的，后履⾏⼀⽅有权拒绝其履⾏请求。先履⾏⼀⽅

履⾏不符合约定的，后履⾏⼀⽅有权拒绝其相应的履⾏请求。
7. 货物包装、运输、保险和交付要求
7.1 本合同涉及商品包装、快递包装的，除【政府采购合同专⽤条款】另有约定外，包装应适应远距离运输、防潮、防震、

防锈和防野蛮装卸等要求，确保货物安全⽆损地运抵【政府采购合同专⽤条款】约定的指定现场。
7.2 除【政府采购合同专⽤条款】另有约定外，⼄⽅负责办理将货物运抵本合同规定的交货地点，并装卸、交付⾄甲⽅的⼀

切运输事项，相关费⽤应包含在合同价款中。
7.3 货物保险要求按【政府采购合同专⽤条款】规定执⾏。
7.4 除采购活动对商品包装、快递包装达成具体约定外，⼄⽅提供产品及相关快递服务涉及到具体包装要求的，应不低于《

商品包装政府采购需求标准（试⾏）》《快递包装政府采购需求标准（试⾏）》标准，并作为履约验收的内容，必要时甲⽅可
以要求⼄⽅在履约验收环节出具检测报告。

7.5 ⼄⽅在运输到达之前应提前通知甲⽅，并提⽰货物运输装卸的注意事项，甲⽅配合⼄⽅做好货物的接收⼯作。
7.6 如因包装、运输问题导致货物损毁、丢失或者品质下降，甲⽅有权要求降价、换货、拒收部分或整批货物，由此产⽣的

费⽤和损失，均由⼄⽅承担。
8. 质量标准和保证
8.1 质量标准
（1）本合同下提供的货物应符合合同约定的品牌、规格型号、技术性能、配置、质量、数量等要求。质量要求不明确的，

按照强制性国家标准履⾏；没有强制性国家标准的，按照推荐性国家标准履⾏；没有推荐性国家标准的，按照⾏业标准履⾏；
没有国家标准、⾏业标准的，按照通常标准或者符合合同⽬的的特定标准履⾏。
（2）采⽤中华⼈⺠共和国法定计量单位。
（3）⼄⽅所提供的货物应符合国家有关安全、环保、卫⽣的规定。
（4）⼄⽅应向甲⽅提交所提供货物的技术⽂件，包括相应的中⽂技术⽂件，如：产品⽬录、图纸、操作⼿册、使⽤说明、

维护⼿册或服务指南等。上述⽂件应包装好随货物⼀同发运。
8.2 保证
（1）⼄⽅应保证提供的货物完全符合合同规定的质量、规格和性能要求。⼄⽅应保证货物在正确安装、正常使⽤和保养条

件下，在其使⽤寿命期内具备合同约定的性能。存在质量保证期的，货物最终交付验收合格后在【政府采购合同专⽤条款】规
定或⼄⽅书⾯承诺（两者以较⻓的为准）的质量保证期内，本保证保持有效。
（2）在质量保证期内所发现的缺陷，甲⽅应尽快以书⾯形式通知⼄⽅。
（3）⼄⽅收到通知后，应在【政府采购合同专⽤条款】规定的响应时间内以合理的速度免费维修或更换有缺陷的货物或部

件。
（4）在质量保证期内，如果货物的质量或规格与合同不符，或证实货物是有缺陷的，包括潜在的缺陷或使⽤不符合要求的

材料等，甲⽅可以根据本合同第15.1条规定以书⾯形式追究⼄⽅的违约责任。
（5）⼄⽅在约定的时间内未能弥补缺陷，甲⽅可采取必要的补救措施，但其⻛险和费⽤将由⼄⽅承担，甲⽅根据合同约定

对⼄⽅⾏使的其他权利不受影响。
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9. 权利瑕疵担保
9.1 ⼄⽅保证对其出售的货物享有合法的权利。
9.2 ⼄⽅保证在交付的货物上不存在抵押权等担保物权。
9.3 如甲⽅使⽤上述货物构成对第三⼈侵权的，则由⼄⽅承担全部责任。
10. 知识产权保护
10.1 ⼄⽅对其所销售的货物应当享有知识产权或经权利⼈合法授权，保证没有侵犯任何第三⼈的知识产权等权利。因违反

前述约定对第三⼈构成侵权的，应当由⼄⽅向第三⼈承担法律责任；甲⽅依法向第三⼈赔偿后，有权向⼄⽅追偿。甲⽅有其他
损失的，⼄⽅应当赔偿。

11. 保密义务
11.1 甲、⼄双⽅对采购和合同履⾏过程中所获悉的国家秘密、⼯作秘密、商业秘密或者其他应当保密的信息，均有保密义

务且不受合同有效期所限，直⾄该信息成为公开信息。泄露、不正当地使⽤国家秘密、⼯作秘密、商业秘密或者其他应当保密
的信息，应当承担相应责任。其他应当保密的信息由双⽅在【政府采购合同专⽤条款】中约定。

12. 合同价款⽀付
12.1 合同价款⽀付按照国库集中⽀付制度及财政管理相关规定执⾏。
12.2 对于满⾜合同约定⽀付条件的，甲⽅原则上应当⾃收到发票后10个⼯作⽇内将资⾦⽀付到合同约定的⼄⽅账⼾，不得

以机构变动、⼈员更替、政策调整等为由迟延付款，不得将采购⽂件和合同中未规定的义务作为向⼄⽅付款的条件。具体合同
价款⽀付时间在【政府采购合同专⽤条款】中约定。

13. 履约保证⾦
13.1 ⼄⽅应当以⽀票、汇票、本票或者⾦融机构、担保机构出具的保函等⾮现⾦形式提交。
13.2 如果⼄⽅出现【政府采购合同专⽤条款】约定情形的，履约保证⾦不予退还；如果⼄⽅未能按合同约定全⾯履⾏义务

，甲⽅有权从履约保证⾦中取得补偿或赔偿，且不影响甲⽅要求⼄⽅承担合同约定的超过履约保证⾦的违约责任的权利。
13.3 甲⽅在项⽬通过验收后按照【政府采购合同专⽤条款】规定的时间内将履约保证⾦退还⼄⽅；逾期退还的，⼄⽅可要

求甲⽅⽀付违约⾦，违约⾦按照【政府采购合同专⽤条款】规定⽀付。
14. 售后服务
14.1 除项⽬不涉及或采购活动中明确约定⽆须承担外，⼄⽅还应提供下列服务：
（1）货物的现场移动、安装、调试、启动监督及技术⽀持；
（2）提供货物组装和维修所需的专⽤⼯具和辅助材料；
（3）在【政府采购合同专⽤条款】约定的期限内对所有的货物实施运⾏监督、维修，但前提条件是该服务并不能免除⼄⽅

在质量保证期内所承担的义务；
（4）在制造商所在地或指定现场就货物的安装、启动、运营、维护、废弃处置等对甲⽅操作⼈员进⾏培训；
（5）依照法律、⾏政法规的规定或者按照【政府采购合同专⽤条款】约定，货物在有效使⽤年限届满后应予回收的，⼄⽅

负有⾃⾏或者委托第三⼈对货物予以回收的义务；
（6）【政府采购合同专⽤条款】规定由⼄⽅提供的其他服务。
14.2 ⼄⽅提供的售后服务的费⽤已包含在合同价款中，甲⽅不再另⾏⽀付。
15. 违约责任
15.1质量瑕疵的违约责任
⼄⽅提供的产品不符合合同约定的质量标准或存在产品质量缺陷，甲⽅有权要求⼄⽅根据【政府采购合同专⽤条款】要求

及时修理、重作、更换，并承担由此给甲⽅造成的损失。
15.2 迟延交货的违约责任
（1）⼄⽅应按照本合同规定的时间、地点交货和提供相关服务。在履⾏合同过程中，如果⼄⽅遇到可能影响按时交货和提

供服务的情形时，应及时以书⾯形式将迟延的事实、可能迟延的期限和理由通知甲⽅。甲⽅在收到⼄⽅通知后，应尽快对情况

-第85⻚-



进⾏评价，并确定是否同意延⻓交货时间或延期提供服务。
（2）如果⼄⽅没有按照合同规定的时间交货和提供相关服务，甲⽅有权从货款中扣除误期赔偿费⽽不影响合同项下的其他

补救⽅法，赔偿费按【政府采购合同专⽤条款】规定执⾏。如果涉及公共利益，且赔偿⾦额⽆法弥补公共利益损失，甲⽅可要
求继续履⾏或者采取其他补救措施。

15.3 迟延⽀付的违约责任
甲⽅存在迟延⽀付⼄⽅合同款项的，应当承担【政府采购合同专⽤条款】规定的逾期付款利息。
15.4其他违约责任根据项⽬实际需要按【政府采购合同专⽤条款】规定执⾏。
16. 合同变更、中⽌与终⽌
16.1合同的变更
政府采购合同履⾏中，在不改变合同其他条款的前提下，甲⽅可以在合同价款10%的范围内追加与合同标的相同的货物，

并就此与⼄⽅协商⼀致后签订补充协议。
16.2合同的中⽌
（1）合同履⾏过程中因供应商就采购⽂件、采购过程或结果提起投诉的，甲⽅认为有必要的，可以中⽌合同的履⾏。
（2）合同履⾏过程中，如果⼄⽅出现以下情形之⼀的：1．经营状况严重恶化；2．转移财产、抽逃资⾦，以逃避债务；3

．丧失商业信誉；4．有丧失或者可能丧失履约能⼒的其他情形，⼄⽅有义务及时告知甲⽅。甲⽅有权以书⾯形式通知⼄⽅中⽌
合同并要求⼄⽅在合理期限内消除相关情形或者提供适当担保。⼄⽅提供适当担保的，合同继续履⾏；⼄⽅在合理期限内未恢
复履约能⼒且未提供适当担保的，视为拒绝继续履约，甲⽅有权解除合同并要求⼄⽅承担由此给甲⽅造成的损失。
（3）⼄⽅分⽴、合并或者变更住所的，应当及时以书⾯形式告知甲⽅。⼄⽅没有及时告知甲⽅，致使合同履⾏发⽣困难的

，甲⽅可以中⽌合同履⾏并要求⼄⽅承担由此给甲⽅造成的损失。
（4）甲⽅不得以⾏政区划调整、政府换届、机构或者职能调整以及相关责任⼈更替为由中⽌合同。
16.3合同的终⽌
（1）合同因有效期限届满⽽终⽌；
（2）⼄⽅未按合同约定履⾏，构成根本性违约的，甲⽅有权终⽌合同，并追究⼄⽅的违约责任。
16.4 涉及国家利益、社会公共利益的情形
政府采购合同继续履⾏将损害国家利益和社会公共利益的，双⽅当事⼈应当变更、中⽌或者终⽌合同。有过错的⼀⽅应当

承担赔偿责任，双⽅都有过错的，各⾃承担相应的责任。
17. 合同分包
17.1 ⼄⽅不得将合同转包给其他供应商。涉及合同分包的，⼄⽅应根据采购⽂件和投标（响应）⽂件规定进⾏合同分包。
17.2 ⼄⽅执⾏政府采购政策向中⼩企业依法分包的，⼄⽅应当按采购⽂件和投标（响应）⽂件签订分包意向协议，分包意

向协议属于本合同组成部分。
18. 不可抗⼒
18.1 不可抗⼒是指合同双⽅不能预⻅、不能避免且不能克服的客观情况。
18.2 任何⼀⽅对由于不可抗⼒造成的部分或全部不能履⾏合同不承担违约责任。但迟延履⾏后发⽣不可抗⼒的，不能免除

责任。
18.3 遇有不可抗⼒的⼀⽅，应及时将事件情况以书⾯形式告知另⼀⽅，并在事件发⽣后及时向另⼀⽅提交合同不能履⾏或

部分不能履⾏或需要延期履⾏的详细报告，以及证明不可抗⼒发⽣及其持续时间的证据。
19. 解决争议的⽅法
19.1 因本合同及合同有关事项发⽣的争议，由甲⼄双⽅友好协商解决。协商不成时，可以向有关组织申请调解。合同⼀⽅

或双⽅不愿调解或调解不成的，可以通过仲裁或诉讼的⽅式解决争议。
19.2 选择仲裁的，应在【政府采购合同专⽤条款】中明确仲裁机构及仲裁地；通过诉讼⽅式解决的，可以在【政府采购合

同专⽤条款】中进⼀步约定选择与争议有实际联系的地点的⼈⺠法院管辖，但管辖法院的约定不得违反级别管辖和专属管辖的
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规定。
19.3 如甲⼄双⽅有争议的事项不影响合同其他部分的履⾏，在争议解决期间，合同其他部分应当继续履⾏。
20. 政府采购政策
20.1 本合同应当按照规定执⾏政府采购政策。
20.2 本合同依法执⾏政府采购政策的⽅式和内容，属于合同履约验收的范围。甲⼄双⽅未按规定要求执⾏政府采购政策造

成损失的，有过错的⼀⽅应当承担赔偿责任，双⽅都有过错的，各⾃承担相应的责任。
20.3 对于为落实中⼩企业⽀持政策，通过采购项⽬整体预留、设置采购包专⻔预留、要求以联合体形式参加或者合同分包

等措施签订的采购合同，应当明确标注本合同为中⼩企业预留合同。其中，要求以联合体形式参加采购活动或者合同分包的，
须将联合协议或者分包意向协议作为采购合同的组成部分。

21. 法律适⽤
21.1 本合同的订⽴、⽣效、解释、履⾏及与本合同有关的争议解决，均适⽤法律、⾏政法规。
21.2 本合同条款与法律、⾏政法规的强制性规定不⼀致的，双⽅当事⼈应按照法律、⾏政法规的强制性规定修改本合同的

相关条款。
22. 通知
22.1 本合同任何⼀⽅向对⽅发出的通知、信件、数据电⽂等，应当发送⾄本合同第⼀部分《政府采购合同协议书》所约定

的通讯地址、联系⼈、联系电话或电⼦邮箱。
22.2 ⼀⽅当事⼈变更名称、住所、联系⼈、联系电话或电⼦邮箱等信息的，应当在变更后3⽇内及时书⾯通知对⽅，对⽅

实际收到变更通知前的送达仍为有效送达。
22.3本合同⼀⽅给另⼀⽅的通知均应采⽤书⾯形式，传真或快递送到本合同中规定的对⽅的地址和办理签收⼿续。
22.4通知以送达之⽇或通知书中规定的⽣效之⽇起⽣效，两者中以较迟之⽇为准。
23. 合同未尽事项
23.1合同未尽事项⻅【政府采购合同专⽤条款】。
23.2 合同附件与合同正⽂具有同等的法律效⼒。
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第三节 政府采购合同专⽤条款
第⼆节
第1.2（6）项 联合体具体要求

第⼆节
第1.2（7）项 其他术语解释

第⼆节
第4.4款

履约验收中甲⽅提出异议或
作出说明的期限

第⼆节
第4.6款

约定甲⽅承担的其他义务和
责任

第⼆节
第5.4款

约定⼄⽅承担的其他义务和
责任

第⼆节
第6.1款 履⾏合同义务的顺序

第⼆节
第7.1款

包装特殊要求
指定现场

第⼆节
第7.2款 运输特殊要求

第⼆节
第7.3款 保险要求

第⼆节
第8.2（1）项 质量保证期

第⼆节
第8.2（3）项

货物质量缺陷
响应时间

第⼆节
第11.1款 其他应当保密的信息

第⼆节
第12.2款 合同价款⽀付时间

第⼆节
第13.2款 履约保证⾦不予退还的情形

第⼆节
第13.3款

履约保证⾦退还时间及逾期
退还的违约⾦

第⼆节
第14.1（3）项 运⾏监督、维修期限

第⼆节
第14.1（5）项 货物回收的约定

第⼆节
第14.1（6）项 ⼄⽅提供的其他服务

第⼆节
第15.1款

修理、重作、更换相关具体
规定
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第⼆节
第15.2（2）项 迟延交货赔偿费

第⼆节
第15.3款 逾期付款利息

第⼆节
第15.4款 其他违约责任

第⼆节
第19.2款 解决争议的⽅法

因本合同及合同有关事项发⽣的争议，按下列第 种⽅式解决：
（1）向 仲裁委员会申请仲裁，仲裁地点为 ；
（2）向 ⼈⺠法院起诉。

第⼆节
第23.1款 其他专⽤条款

-第89⻚-



第七章 投标⽂件的组成
详⻅附件：封⾯
详⻅附件：具有独⽴承担⺠事责任的能⼒证明⽂件
详⻅附件：商业信誉、财务会计制度、缴纳税收和社保的承诺函
详⻅附件：⽆重⼤违法记录声明函
详⻅附件：具备履⾏合同所必需设备和专业技术能⼒的声明函
详⻅附件：⾃觉抵制政府采购领域商业贿赂⾏为承诺书
详⻅附件：投标⼈承诺函
详⻅附件：法定代表⼈资格证明书或法定代表⼈授权委托书
详⻅附件：投标保证⾦缴纳证明材料
详⻅附件：中⼩企业声明函
详⻅附件：残疾⼈福利性单位声明函
详⻅附件：监狱企业的证明⽂件
详⻅附件：供应商应提交的相关证明材料
详⻅附件：其他材料
详⻅附件：技术参数响应表
详⻅附件：商务应答表
详⻅附件：项⽬免收投标保证⾦承诺书
详⻅附件：强制采购或者优先采购产品的证明材料
详⻅附件：本项⽬所投价格⼩微企业产品、监狱企业产品、残疾⼈福利性单位产品清单
详⻅附件：投标⼈承诺函
详⻅附件：⽆不良信⽤记录承诺函
详⻅附件：关于符合本国产品标准的声明函
详⻅附件：报价明细表
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报价表
项⽬编号： HNSZJZ202600166

项⽬名称： ⽹络空间安全与智能综合实验室
采购包： ⽹络空间安全与智能综合实验室建设
投标⼈名称：
序
号 报价内容 数量（计

量单位）
最⾼
限价 响应报价 价款

形式
产
地 品牌 规

格
⽣产
⼚家

是否环境
标志产品

是否节
能产品

1
信息安全攻防教学平台-教学

⽀撑设备 1.00台/套 5680

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2
信息安全攻防教学平台-课程

资源包 1.00台/套 9100

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

3
信息安全攻防教学平台-学习

模块 1.00台/套 9100

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

4
信息安全攻防教学平台-考核

模块 1.00台/套 8813

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

5
信息安全攻防教学平台-⼈才

画像 1.00台/套 7883

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

6
信息安全攻防教学平台-管理

模块 1.00台/套 8647

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

7
密码学实训教学平台-实训⽀

撑设备 1.00台/套 9100

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

8
密码学实训教学平台-管理模

块 1.00台/套 8500

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

9
密码学实训教学平台-在线学

习模块 1.00台/套 8830

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

0

密码学实训教学平台-在线考
核模块 1.00台/套 8353

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}
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1

1

密码学实训教学平台-商⽤密
码检测⼯具实训平台 1.00台/套 8637

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

2

密码学实训教学平台-课程资
源包 1.00台/套 8750

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

3

教学认证靶场平台-实训⽀撑
设备 2.00台/套 8700

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

4
教学认证靶场平台-交换机 1.00台/套 5830

元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

5

教学认证靶场平台-靶场接⼊
⽹关 1.00台/套 8413

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

6

教学认证靶场平台-靶场互联
管控⼦系统 1.00台/套 9383

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

7

教学认证靶场平台-靶场互联
演练⼦系统 1.00台/套 9567

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

8

教学认证靶场平台-竞赛平台
基础模块 1.00台/套 9473

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

1

9

教学认证靶场平台-CTF竞赛
演练⼦系统 1.00台/套 9533

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

0

教学认证靶场平台-AWD&A

WDP竞赛演练⼦系统 1.00台/套 9500

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

1

教学认证靶场平台-态势感知
⼦系统 1.00台/套 8350

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

2

教学认证靶场平台-⼈才认证
⼦系统 1.00台/套 9417

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

3

教学认证靶场平台-岗位能⼒
评估⼦系统 1.00台/套 8017

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}
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时间：      年     ⽉     ⽇
签章：                      

 

合计：
备注：投标⼈投标总价不得超过项⽬最⾼限价（合价）；各品⽬产品的分项价格亦不得超出设定的分项最⾼限价，否则作⽆效
投标处理。

2

4

教学认证靶场平台-就业指导
⼦系统 1.00台/套 8900

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

5

教学认证靶场平台-⼈才画像
与学情分析⼦系统 1.00台/套 8517

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

6

教学认证靶场平台-模拟⾯试
模块（机器⾯试柜） 2.00台/套 1420

00 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

7

鸿蒙实训平台-综合运营管理
模块 1.00台/套 8183

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

8

鸿蒙实训平台-教学资源管理
模块 1.00台/套 9392

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

2

9
鸿蒙实训平台-教学实训模块 1.00台/套 8390

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

3

0

鸿蒙实训平台-移动应⽤开发
基础(鸿蒙)

1.00台/套 9528

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

3

1

鸿蒙实训平台-移动应⽤开发
进阶(鸿蒙)

1.00台/套 9133

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

3

2

鸿蒙实训平台-移动应⽤开发
案例（鸿蒙） 1.00台/套 9200

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}

3

3
鸿蒙实训平台-教学屏 2.00台/套 2840

0 元
{供应商
响应} 元 总价

{供应
商响应

}

{供应商
响应}

{供应
商响应

}
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